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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Plan prezentacji:
* Przepisy okreslajagce wymagania w zakresie bezpieczenstwa
przetwarzania danych

« Standardy i normy miedzynarodowe dotyczace bezpieczenstwa
przetwarzania danych przy uzyciu systemoéw teleinformatycznych

- Standardy dotyczace protokotéw wymiany danych

* Elementy bezpieczenstwa systemoéw teleinformatycznych wg
ISO/IEC 27002 (PN-ISO/IEC 17799)

* Realizacja wymogoéw ustawy o ochronie danych osobowych
poprzez wdrozenie standardow bezpieczenstwa

« Zarzadzanie bezpieczenstwem w cyklu przetwarzania danych
osobowych
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Dwa gtowne podejscia:

| Model centralny

« Odwotanie w sprawach dotyczacych bezpieczenstwa
teleinformatycznego do standardéw np. PN, EN, ISO

 Odwotlanie sie w aktach prawnych do wytycznych opracowywanych
przez wyspecjalizowane instytucje (np. BSI w Niemczech)

Il Model rozproszony
« Odwotanie sie do przepiséow prawa (réznych ustaw i rozporzadzen)

Ustawa o rachunkowosci

Ustawa o ochronie danych osobowych

Ustawa o ochronie informacji niejawnych

Inne ustawy, rozporzadzenia
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Regulacje prawne wprowadzajgce elementy centralnego
modelu zarzadzania bezpieczenstwem informac;ji

* Przepisy rangi ustawowej

* Rozporzadzenia (odwotujace sie do standardéw
krajowych i/lub miedzynarodowych

* Dobre praktyki, rekomendacje, zalecenia.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujagcych zadania publiczne (Dz. U. z 2005 r. Nr
64, poz. 565 z p6ézn. zm.)

Rozdziat 3 ustawy wprowadza delegacje ustawowe do okreslenia
mechanizmoéw, ktére maja zapewnic interoperacyjnos¢ na trzech
plaszczyznach, jakimi sq:

» stosowanie systemu teleinformatycznego,
= prowadzenie rejestrow publicznych oraz

= prowadzenie wymiany dokumentéw w formie elektronicznej

W odniesieniu do systemow teleinformatycznych ustawa wprowadza zasade
wykorzystywania systemow spetniajgcych tzw. minimalne wymagania dla
systemow teleinformatycznych. Jednoczesnie ustawodawca okreslit minimalne
wymagania jako zespot wymagan organizacyjnych i technicznych, ktorych
spetnienie przez system teleinformatyczny uzywany do realizacji zadan publicznych
umozliwia wymiane danych z innymi systemami teleinformatycznymi.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. Nr
212, poz. 1766 z 2005 r, ).

§ 2 Systemy teleinformatyczne uzywane przez podmioty publiczne do
realizacji zadan publicznych

1) powinny spetnia¢ wtasciwosci i cechy w zakresie funkcjonalnosci,
niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i
pielegnowalnosci, okreslone w normach ISO zatwierdzonych przez
krajowa jednostke normalizacyjnga, na etapie projektowania, wdrazania i

modyfikowania tych systemow.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych drogq elektroniczng — element modelu centralnego

Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. Nr
212, poz. 1766 z 2005 r, ).

2) powinny zosta¢ wyposazone w skladniki sprzetowe i oprogramowanie:

a) umozliwiajgce wymiane danych z innymi systemami
teleinformatycznymi uzywanymi do realizacji zadan publicznych za
pomoca protokotéw komunikacyjnych i szyfrujacych okreslonych w
zataczniku nr 1 do rozporzadzenia, stosownie do zakresu dziatania tych
systemow,

b) zapewniajace dostep do zasobow informacji udostepnianych przez
systemy teleinformatyczne uzywane do realizacji zadan publicznych
przy wykorzystaniu formatéw danych okreslonych w zataczniku nr 2 do
rozporzadzenia
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Rozporzadzenie Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie

minimalnych wymagan dla systemow teleinformatycznych (Dz. U. Nr
212, poz. 1766 z 2005 r, ).

W § 3 ww. rozporzadzenia zapisano, ze:

1. Podmiot publiczny opracowuje, modyfikuje w zaleznosci od potrzeb
oraz wdraza polityke bezpieczenstwa dla systemoéw
teleinformatycznych uzywanych przez ten podmiot do realizacji
zadan publicznych.

2. Przy opracowywaniu polityki bezpieczenstwa, o ktérej mowa w ust.
1, podmiot publiczny powinien uwzgledniac zalecenia Polskich Norm
z zakresu bezpieczenstwa informac;ji.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

ROZPORZADZENIE MINISTRA ZDROWIA z dnia 21 grudnia 2006 r.

w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach opieki
zdrowotnej oraz sposobu jej przetwarzania (Dz. U. z dnia 28 grudnia 2006 r.)

W § 59 ww. rozporzadzenia zapisano, ze:

1. Zbiory informacji objetych dokumentacja prowadzona w postaci
elektronicznej powinny by¢ sporzadzane z uwzglednieniem
postanowien Polskich Norm, ktérych przedmiotem s3a zasady
gromadzenia i wymiany informacji w ochronie zdrowia przenoszacych
normy europejskie lub normy innych panstw cztonkowskich
Europejskiego Obszaru Gospodarczego przenoszacych te normy

2. W przypadku braku Polskich Norm przenoszacych normy europejskie
lub normy innych panstw cztonkowskich Europejskiego Obszaru
Gospodarczego przenoszacych te normy uwzglednia sie

1) normy miedzynarodowe;
2) Polskie Normy;
3) europejskie normy tymczasowe.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

ROZPORZADZENIE MINISTRA ZDROWIA z dnia 21 grudnia 2006 r.

w sprawie rodzajow i zakresu dokumentacji medycznej w zaktadach opieki
zdrowotnej oraz sposobu jej przetwarzania (Dz. U. z dnia 28 grudnia 2006 r.)

W § 60 ww. rozporzadzenia zapisano, ze:

1. Dokumentacje prowadzong w postaci elektronicznej uwaza sie za
zabezpieczona, jezeli w sposob ciggly sa spetnione tacznie nastepujace
warunki:

1) zapewniona jest jej dostepnosé wytacznie dla oséb uprawnionych:;
2) jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

3) sa zastosowane metody i srodki ochrony dokumentaciji, ktérych skutecznos¢ w
czasie ich zastosowania jest powszechnie uznawana.

2. Zabezpieczenie dokumentacji prowadzonej w postaci elektronicznej
wymaga w szczegolnosci:

1) systematycznego dokonywania analizy zagrozen;

2) opracowania i stosowania procedur zabezpieczania dokumentaciji i systemow ich
przetwarzania, w tym procedur dostepu oraz przechowywania;

3) stosowania srodkéw bezpieczenstwa adekwatnych do zagrozen;
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Zasada: Planuj — Wykonaj — Sprawdz — Dziataj | PN-ISO/IEC 27001

(Systemy zarzgdzania
bezpieczenstwem informacji —

Monitorowanie
i przeglad ISMS

Sprawdzaj
(Check)

8 Planuj "“*Spegxfikacja i wytyczne do
crg" (Plan) stosowamz\t)\

O

>

ﬂ L] ]

1= Ustanowienie

c S ISMS

cZ ‘Wykonaj

AT 4

s (Do)

X N — —

4o . Wdrozenie Utrzymanie i

8':3. 3 i eksploatacja ISMS doskonalenie ISMS |
Pk “ Dzialaj ’
= (Akt)

(o)

®

S

3

A. Kaczmarek Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych drogg elektroniczng seminarium PIU marzec 2009

Zarzadzanie bezpieczenstwem informaciji

11




Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Norma PN ISO/IEC 17799
Rozdziat 10

ISO/IEC 27002
PN-ISO/IEC 17799

(Praktyczne zasady zarzadzania
bezpieczenstwem informacji)

Zarzadzanie systemami i sieciami

* Procedury eksploatacyjne i zakresy
odpowiedzialnosci

Zabezpieczenia sieciowe
Bezpieczenstwo ustug sieciowych

» Zarzadzanie ustugami strony trzecie;

* Planowanie i odbior systemow
* Ochrona przed szkodliwym i
» Kopie zapasowe
« Zarzadzanie bezpieczenstwem si

bilnym K

Polityki i procedury wymiany informacji
Umowy wymiany informacji
Transportowanie noSnikow fizycznych
Wiadomosci elektroniczne

Biznesowe systemy informacyjne

* Obstuga nosnikéw
« Wymiana informacji

* Ustugi handlu elektronicznego——

Handel elektroniczny
Transakcje on-line
Informacja publicznie dostepna
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Polityka dotyczgca korzystania z ustug
sieciowych

Uwierzytelnianie uzytkownikow przy
potgczeniach zewnetrznych

Identyfikacja urzgdzen w sieciach

Ochrona zdalnych portow diagnostycznych i
konfiguracyjnych

Rozdzielanie sieci

Kontrola pofgczen sieciowych

IKOwW Zabezpieczenie routingu w sieciach

Norma PN ISO/IEC 17799
Rozdziat 11
Kontrola dostepu

» Wymagania biznesowe dla kontr

« Zarzadzanie dostepem uzytko

* Odpowiedzialnosc uzytkownikow Procedury bezpiecznego rejestrowania

Identyfikacja i uwierzytelnianie uzytkownikow

] 7 System zarzgdzania hastami
Kontrola dostepu do systemow Korzystanie z narzedzi systemowych

operacyjnych Zamykanie sesji po okre$lonym czasie
Kontrola dostepu do aplikaciji i informaciji| ©9raniczanie czasu trwania potgczenia

Kontrola dostepu do sieci

Przetwarzanie mobilne i praca na odlegtos¢

Przetwarzanie i komunikacfa mobilna
Praca na odlegtos¢
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Norma PN ISO/IEC 17799
Rozdziat 12

Pozyskiwanie, rozwdj i utrzymanie

systemoéw informacyjnych

« Wymagania bezpieczenstwa systemc

informacyjnych

Zabezpieczenia kryptograficz

Bezpieczenstwo w procesach

rozwojowych i obstugi informatycznej

« Zarzadzanie podatnosciami
technicznymi

Poprawne przetwarzanie w aplikagjach

Bezpieczenstwo plikow systemowych

Polityka korzystania z zabezpieczen
kryptograficznych
Zarzgdzanie kluczami

e

_

Procedury kontroli zmian

Techniczny przeglad aplikacji po zmianach w
Systemie operacyjnym

Ograniczenia dotyczgce zmian w pakietach
oprogramowania

Wyciek informacji

Prace rozwojowe nad oprogramowaniem
powierzone firmie zewnetrznej

\

Nadzor nad podatnosciami
technicznymi

Dostawcy sg czesto pod znacznym naciskiem, aby
wydawac poprawki tak szybko, jak to mozliwe. Z
tego powodu poprawka moze nie rozwigzywac
problemu w wystarczajqcy sBosob oraz moze miec
negatywne skutki uboczne. Ponadto, w niektorych
przypadkach, po zainstalowaniu poprawki jej

odinstalowanie moze byc¢ utrudnione
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Zatacznik nr 1 do Rozporzadzenia Rady Ministréow z dnia 11 pazdziernika
2005 r. w sprawie minimalnych wymagan dla systemoéw teleinformatycznych

IPw. 4 Internet Protocol
1. Protokoty do wymiany danych TCP Transmission Control Protocol
z systemami UDP User Datagram Protocol
teleinformatycznymi : ICMP Internet Control Message Protocol
HTTP w.1.1 |Hypertext Transfer Protocol
2. Protokoty do wymiany danych SMTP/MIME Sim[?Ie Mail Transfer Protc_)coll
omiedzv klientem i serwerem Multi-Purpose Internet Mail
IOoczt‘% eI):-:-ktroniczne" Extensions
P y J POP3 Post Office Protocol
IMAP Internet Message Access Protocol
3. Protokoty do szyfrowania SSL w. Secure Sockets Layer / Transport
danych przesytanych w sieci |3/TLS Layer Security
telekomunikacyjnej S/MIME w. 3 |Secure Multi-Purpose Internet Mail
(Internecie) Extensions
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Kiedy stosowac¢ szyfrowanie ?

Przesytanie danych w sieci
telekomunikacyjnej

Jakie stosowac srodki ostroznosci ?

Sprawdzac¢ adres systemu

Sprawdzac czy sesja jest szyfrowana

1. Logowanie do zdalnego
systemu (przesytanie danych
uwierzytelniajacych)

2. Zdalne przegladanie danych
objetych tajemnica (dane
osobowe, inne dane prawnie
chronione)

3. Zdalne wprowadzanie lub
edycja danych objetych
tajemnica prawnie chroniong

Sprawdzac certyfikat serwera

Stosowac ztozone hasto (co najmniej 8
znakow)

Zmieniac hasto po okreslonym okresie
czasu (30 dni)

Zachowac ostroznosc przy
wprowadzaniu hasta aby nie zostato
podgladniete

Chroni¢ hasto przed ujawnieniem (stara¢
sie zapamietac, nie zapisywac w postaci
tatwej do odczytania)

Zastosowac dodatkowe elementy (blokada
dostepu po 3 nieudanych logowaniach,
sprawdzac date ostatniego logowania)
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Kiedy stosowa¢é szyfrowanie ? Jakie stosowacé srodki ostroznosci ?
Przy braku teletransmisji

1 | Klucza szyfrujgcego, hasta nie przekazywac

1. Przekazywanie danych na
y y razem z nosnikiem danych zaszyfrowanych

nosnikach informatycznych

poza strefe przetwarzania 2 | Korzystac z bezpiecznych srodkow
przekazywania (kurier, poczta specjalna)

2. Przetwarzanie danycl"l b 3 | Zabezpieczy¢ nosnik przed fizycznym
komputerach przenosnych uszkodzeniem
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Procedury zarzadzanie kluczami kryptograficznymi

1. Stosuj bezpieczne procedury Przy okreslaniu odpowiedniego
zarzadzania kluczami poziomu ochrony oraz odpowiedniej
specyfikaciji, ktéra ma zapewnié
2. Stosuj zmienne i odpowiednio wymagany poziom ochrony i wspierac
dtugie klucze kryptograficzne wdroienie_ bezpieczn_ego syste_mu
zarzadzania kluczami, zaleca sie
3. Nie umieszczaj kluczy korzystanie ze specjalistycznego
i wsparcia.
gxgtr:%guczny(:h 0 e ISO/IEC JTC1 SC27 opracowat kilka
norm zwigzanych z zabezpieczeniami
4. Stosuj zaufane i sprawdzone kryptograficznymi. Wiecej informacji
o el N i [ toaraficznel na ten temat_ mozna zn.alezc tezw
systemy y Kryptog J IEEE P1363 i ,,Zaleceniach
kryptograficznych” OECD.
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Informowanie uzytkownikéw o wymaganiach jakie powinny
spetnia¢ uzytkowane przez nich systemy informatyczne w celu
zapewnienia bezpiecznej komunikaciji

Jak zabezpieczy¢ Jak sprawdzic¢

komputer wiarygodnos¢ systemu
¢ @M ¥ | https://egiodo.giodo.gov.pl/login.dhtml + MO

Procedury i srodki

bezpieczenstwa stacji

komputerowej Certyfikat (XN

© cym powinniSmy pomietact Ogédlne | Szczeqély | Sceska certyfikadii

s ldentyfikacja witryny sieci

-] Informacje o certyfikacie ] I-.'I'-.' E .-I

 wkarmiacy

Ten certyfikat jest przeznaczony do:
» Gwarantuje tozsamosd zdalnego komputera

Certurn CA

*Wiece] informacj mozna znalezé w oswiadczeniu urzedu certyfikaci,

Wystawiony dla:  *.giodo.gov.pl =] ioda, g iodo. gov. |

Wystawiony przez: Certum Level IIT

To potaczenie z serwerem jest szyfrowane.

Wazny od 2008-07-07 do 2009-07-07

Czy mozna ufac te) witrynie?

ez

| Zainstaluj certyfikat... | | Qswiadczenie wystawcy |
Dowiedz sie wiecej o certyfikatach
" Wiyswietl certyfikaty
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych droga elektroniczng — element modelu centralnego

Procedury i srodkéw bezpieczenstwa nalezy stosowac¢ w catym cyklu
przetwarzania (od chwili pozyskania do usuniecia danych)

Szerokie spektrum zasad legalnosci i
bezpieczenstwa przetwarzania danych
osobowych sprawia, ze zarzagdzania
ochrong danych osobowych to nie
pojedynczy mechanizm ochrony ale
caloksztalt dziatan obejmujacych caty
cykl przetwarzania od chwili
pozyskania danych do ich usuniecia.

Poczta Przetwarzanie danych w
elektroniczna systemach zadaniowych
(dedykowanych) - system |
Formularze

elektroniczne H[”::> if] —

Przetwarzanie danych w

Inne formy systemach zadaniowych
pozyskania (dedykowanych) ) - system I
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych

osobowych droga elektroniczng — element modelu centralnego

Przykiad elementéw kontroli w cyklu przetwarzania danych osobowych

danych osobowych i
uzyskanie zgody

elektroniczna nalezy stosowac zasade
opt-in (np. checkbox)

Wymagania Kontrola Dokumentacja Zabezpieczenie
stosowania wykonania

Poinformowanie Wymagane jest posiadanie podpisanej | Archiwizacja Regularny audyt

podmiotu o celach przez podmiot deklaracji zgody. W podpisanych

przetwarzania przypadku pozyskiwania zgody droga | dokumentow

Okreslenie celow
przetwarzania i

Poréwnanie zakresu wprowadzanych
danych z potrzebami osiggniecia celu

Dokumentowanie
celow

Regularna ocena,
audyt

wykonanie przetwarzania przetwarzania i
obowigzku wykonania
informacyjnego obowigzku
informacyjnego
Ograniczenie Przed rozpoczeciem pozyskiwania Dokumentacja Regularne
zakresu do danych nalezy uzasadnic potrzebe wyboru raporty
zidentyfikowanych pozyskiwania okreslonego zakresu ustalonego
celow danych zakresu
Stosowanie Ograniczenie danych do niezbednych | Dokumentacja Regularna ocena,
minimalizacji zakresu | dla osiggniecia celu dziatan, okreslenie | audyt
danych wytycznych
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Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych

osobowych droga elektroniczng — element modelu centralnego

Przykiad elementéw kontroli w cyklu przetwarzania danych osobowych

osiggnieciu celu

zadan usuwania lub anonimizacji
danych osobowych po wykonaniu celu

procesu usuwania,
data realizacji

Wymagania Kontrola Dokumentacja Zabezpieczenie
stosowania wykonania
Usuwanie danych po | Okreslenie w procesie przetwarzania Dokumentacja Regularna

ocena i audyt

czasu powinny by¢ poddawane
weryfikacji

Zapewnienie W procesie realizacji powinna byc¢ Dokumentacja Regularna
podmiotom danych zapewniona identyfikacja podmiotu polityki ocena i audyt
dostepu do informacji | danych. Ponadto w procesie tym jezeli | informacyjne;j.
o przetwarzanych realizowany jest drogg elektroniczna Dokumentacja
danych ich nalezy zapewni¢ bezpieczenstwo wytycznych
dotyczacych transmisji dotyczacych

transmisji
Sprawdzanie Nalezy kontrolowac doktadnosc i Dokumentacja Regularna
poprawnosci i jakosci | jakos¢ wprowadzanych danych. Dane | przeprowadzanych | ocena i audyt.
danych przechowywane przez dtuzszy okres kontroli Jesli mozliwe

przez strone
trzecig

A. Kaczmarek Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych

osobowych drogg elektroniczng seminarium PIU marzec 2009

22




Andrzej Kaczmarek
Biuro GIODO

Dziekuje za uwage

A. Kaczmarek Zalecenia standaryzacyjne dotyczace bezpieczenstwa wymiany danych
osobowych drogg elektroniczng seminarium PIU marzec 2009

23



	Zalecenia standaryzacyjne dotyczące bezpieczeństwa �wymiany danych osobowych �drogą elektroniczną
	Slajd numer 2
	Slajd numer 3
	Slajd numer 4
	Slajd numer 5
	Slajd numer 6
	Slajd numer 7
	Slajd numer 8
	Slajd numer 9
	Slajd numer 10
	Slajd numer 11
	Slajd numer 12
	Slajd numer 13
	Slajd numer 14
	Slajd numer 15
	Slajd numer 16
	Slajd numer 17
	Slajd numer 18
	Slajd numer 19
	Slajd numer 20
	Slajd numer 21
	Slajd numer 22
	Slajd numer 23

