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Szanowni Panstwo,

Podkomisja ds. Audytu i Kontroli Wewnetrznej oddaje w Panistwa rece drugg czes$¢ programdw audytu wybra-
nych procesow/obszardow funkcjonujacych w zaktadach ubezpieczen. Czesé pierwsza (wydana w grudniu 2009 r.)
zawierafa programy audytu procesu naliczania i wypfaty prowizji agencyjnych, procesu likwidacji nastepstw zda-
rzen objetych ochrong ubezpieczeniowg, procesu reasekuracji oraz procesu zapewnienia ciggtosci dziatania. Czes¢
druga zawiera programy audytu procesu tworzenia produktéw, procesu ustalania i monitorowania sktadki, proce-
su sprzedazy, procesu zarzadzania inwestycjami oraz program audytu bezpieczenstwa informacji, bedacy aktuali-
zacjg opracowania z 2005 r. (szczegdlnie o zapisy Polskiej Normy ISO/IEC 17799:2007).

Podobnie jak w czesci pierwszej, takze w czesci drugiej kazdemu obiektowi audytu (czyli podprocesowi lub pod-
obszarowi danego procesu/obszaru poddawanego badaniu) przyporzadkowana jest lista pytan, ktéra powinna uta-
twic badanie i ocene adekwatnosci i efektywnosci systemu kontroli wewnetrznej i zarzadzania ryzykiem w ramach
kazdego z nich. Listy pytan pomagajg ponadto wyznaczy¢ kierunek prac, stanowig praktyczne podpowiedzi do pla-
nowania czynnosci audytowych, wykonania odpowiednich analiz i testow, zebrania niezbednych dokumentdéw, da-
nych i informacji, przeprowadzenia wywiaddw i obserwacji.

Poszczegolne listy pytan nie sg kompletne — sg jedynie wstepem do rozpoczecia pracy nad wtasciwym progra-
mem audytu. Audytorzy przed rozpoczeciem zadania audytowego powinni bowiem doktadnie poznac i zrozumiec
zasady funkcjonowania obszaru poddawanego badaniu, poznac gtéwne procesy biznesowe, zidentyfikowa¢ poten-
cjalne problemy i ryzyka biznesowe. Przeprowadzenie takiej analizy pozwoli na uzupetnienie kazdego z prezento-
wanych w tym materiale programoéw o tresci wtasciwe (i unikalne) dla procesu funkcjonujgcego w danym zaktadzie
ubezpieczen.

Kazdy z prezentowanych programdw (list pytan) moze by¢ takze uzupetniany w zaleznosci od stopnia szczego-
towosci danego badania audytowego. Lista pytan do kazdego z obiektdw audytu danego procesu/obszaru moze
takze stanowic zaczgtek odrebnego i bardziej szczegdétowego programu audytu, szczegdlnie wtedy, gdy przedmio-
tem audytu bedzie tylko cze$¢ danego procesu (np. bezpieczerstwo logiczne eksploatowanych systemoéw siecio-
wych i systemdéw informatycznych, planowanie sprzedazy, system monitorowania taryfikacji sktadki, monitoro-
wanie produktu po jego wdrozeniu czy sktadanie zlecen i realizacja transakcji inwestycyjnych). Wybor zaréwno
zakresu, jak i sposobu wykorzystania nalezy do samych audytoréw.

Tak jak w przypadku pierwszej czesci, mamy nadzieje, ze materiat ten okaze sie pomocny w usprawnieniu Pan-

stwa pracy i podwyzszeniu profesjonalizmu podczas realizacji zadan audytowych.
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PROGRAM AUDYTU PROCESU TWORZENIA PRODUKTU

Strategia i inne regulacje wewnetrzne zwigzane z rozwojem produktow

1. Czy proces tworzenia i wyceny produktow realizuje zdefiniowane i zatwierdzone w zaktadzie ubezpieczen
strategiczne cele biznesowe?

2. Czy zostafa w zaktadzie ubezpieczen zdefiniowana polityka rozwoju produktéw?

3. Czy procedura tworzenia i wyceny produktow zostata opracowana, formalnie zatwierdzona i jest stosowana?
W szczegdlnosci, czy informacje dotyczace inicjatyw produktowych sg odpowiednio chronione / zabezpieczone?

4. Czy w ramach procedury tworzenia i wyceny produktow (lub innym dokumencie) zostat ustalony jasny podziat
odpowiedzialnosci za kolejne fazy procesu? Czy ustalono takze jasng odpowiedzialnos¢ za koordynowanie ca-
tego procesu?

5. Czy w ramach procedury tworzenia i wyceny produktow (lub innym dokumencie) jasno zdefiniowano kompe-
tencje do zatwierdzania zakonczenia kolejnych faz procesu oraz kluczowych dokumentéw?

6. Czy w ramach procedury tworzenia i wyceny produktéw (lub innym dokumencie) przygotowano, odpowiednio
zatwierdzono oraz jest stosowana procedura tworzenia ogdlnych warunkéw ubezpieczenia oraz innych doku-
mentéw?

7. Czy w ramach procedury tworzenia i wyceny produktéw (lub innym dokumencie) zostaty zdefiniowane i sg
egzekwowane standardy jakosci i wydajnosci tego procesu oraz czy okreslono droge raportowania ich statu-
su w trakcie trwania procesu?

8. Czy zdefiniowano parametry i standardy pozwalajgce oceni¢ prawidtowos¢ procesu tworzenia nowego produk-
tu oraz wdrozenia do sprzedazy? Czy sg one wykorzystywane przy kazdym wdrozeniu?

9. Czy w zaktadzie ubezpieczen zdefiniowano i jasno zakomunikowano wszystkim w jaki sposéb zbierane sg pomy-
sty dotyczgce zmiany oferty produktowej czy tez pomysty na nowe produkty?

10. Czy zaktad ubezpieczen zapewnia rozwoj pracownikéw, aby utrzymac odpowiedni poziom kompetencji w proce-

sie rozwoju i wyceny produktéw? Czy zapewniono zastepowalnos¢ kluczowych kompetencji?

Analizy i analizowane dane

1. Czy prowadzone sg biezgce analizy trenddw rynku ubezpieczen w zakresie oferty produktowej i serwisowej?
Czy wyniki takich analiz sg przekazywane do osdb, ktére majg kompetencje podejmowania / inicjowania ewen-
tualnych zmian w ofercie zaktadu ubezpieczen?

2. Czy na biezgco monitorowane sg i analizowane zmiany regulacji prawnych majacych wptyw na ksztatt oferty

produktowej?
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. Czy analizowane sg na biezgco potrzeby klientdéw oraz dziatalnos¢ konkurencji, a rezultaty tych analiz wykorzy-

stywane sg w procesie rozwoju produktéw oraz tworzenia i wyceny nowych produktow?

Czy funkcjonuje proces identyfikacji potencjalnych szans pojawiajgcych sie na rynku w zwigzku z dziataniami
konkurencji, zmianami przepisow prawa itd.? Czy zapewniony jest efektywny proces komunikowania takich
szans i potencjat ich wykorzystania?

Czy na biezgco wykonywane sg wewnetrzne, kompleksowe analizy portfela produktéw zaktadu ubezpieczen?
W szczegdlnosci, czy na biezgco oceniane jest czy oferowane przez zaktad ubezpieczen produkty nadal odpo-
wiadajg zaktadanemu poziomowi jakosci oraz zyskownosci a takze oczekiwaniom klientéw (np. informacje z sie-
ci sprzedazy, dziatu roszczen / szkdd, itd.)?

Czy skargi i reklamacje klientéw oraz wszelkie komentarze zwigzane z funkcjonowaniem portfela produktéw za-
ktadu ubezpieczen sg zbierane, rejestrowane, ocenione i wykorzystane do ustalania stopnia wymaganych zmian
w ofercie zaktadu ubezpieczen?

Czy jest przeprowadzana petna analiza kosztow procesu tworzenia i wyceny nowego produktu, a budzet jest
formalnie zaplanowany i zapewniony?

Czy przeprowadzana jest analiza wptywu nowego produktu na istniejgcy portfel zaktadu ubezpieczen?

Proces tworzenia i wyceny nowego produktu / zmian produktow

1.

uuuuuuuuu

Czy przy tworzeniu kazdego z produktéw analizowana jest jego zgodnosc¢ ze strategicznymi celami biznesowy-
mi zaktadu ubezpieczen?

Czy prowadzone s badania rynkowe a wyniki badan rynkowych sg przekazywane odpowiednim osobom oraz
analizowane przez kompetentne osoby? Czy decyzje podejmowane na podstawie danych z takich badan sg wta-
Sciwie dokumentowane?

Czy funkcjonujg mechanizmy gwarantujgce, ze zostang zapewnione wiasciwe srodki i zasoby do stworzenia
i wyceny nowego produktu zgodnie z przyjetymi zatozeniami i strategig? Czy ustalony jest budzet na rozwdéj pro-
duktu oraz dostepny jest odpowiednio wykwalifikowany personel?

Czy wiasciwie zaplanowane jest i zapewnione wsparcie pracownikéw lub podmiotéw zewnetrznych posiada-
jacych odpowiednie kompetencje do przeprowadzania procesu tworzenia nowego produktu a w szczegdlno-

Sci do jego wyceny?

. Czy personel odpowiedzialny za tworzenie i wycene nowego produktu ma odpowiednio zaplanowany i uzgod-

niony z przetozonymi podziat zadan by zagwarantowac terminowos¢ prac zwigzanych z nowym produktem?
Czy przebieg procesu tworzenia i wyceny nowych produktéw jest analizowany pod katem ryzyk i pojawiaja-

cych sie zagrozen realizacji zaplanowanych dziatan? Czy wszelkie zagrozenia sa ewidencjonowane, odpowiednio



przekazywane do o0sdb, ktére maja kompetencje podejmowania decyzji, a problemy na czas rozwigzywane?

7. Czy kluczowe fazy procesu tworzenia i wyceny nowego produktu sg odpowiednio kontrolowane? W szczegdlno-
$ci, czy elementy manualne wyceny podlegajg sprawdzeniu lub zatwierdzeniu?

8. Czy jest egzekwowany obowigzek zatwierdzania kluczowych krokéw / dokumentéw w procesie tworzenia no-
wego produktu? Czy uprawnienia odnosnie zatwierdzen zostaty odpowiednio nadane?

9. Czy jasno zostaty zdefiniowane ryzyka ubezpieczeniowe nowego produktu? Czy zostaty one wiasciwie udoku-
mentowane i na czas przekazane osobom odpowiedzialnym za wycene?

10. Czy dla opracowywanego produktu jest ustalony profil docelowego klienta / grupa docelowa?

11. Czy dokumentacja procesu wyceny jest kompletna i wystarczajgca? Czy w sposob czytelny i kompletny doku-
mentowane sg przyjete zatozenia? Czy okreslono, jaka czes¢ zatozen opiera sie na analizie doswiadczen aktual-
nego portfela zaktadu ubezpieczen, jaka na analizie rynku a jaka jest przyjeta uznaniowo?

12. Czy zostato przeprowadzone niezalezne sprawdzenie czy ustalony poziom sktadek jest wystarczajgcy do pokry-
cia przysztych zobowigzan / jest zgodny z ryzykami zdefiniowanymi dla produktu?

13.Czy dziat prawny lub compliance na biezaco / okresowo ocenia zgodno$¢ przyjmowanych i modyfikowanych
zatozen tworzonego produktu z obowigzujgcymi przepisami prawa oraz regulacjami wewnetrznymi zakfadu
ubezpieczen?

14. Czy odpowiednio zaplanowane jest niezbedne wsparcie IT na etapie prowadzenia procesu tworzenia i wyceny
nowego produktu jak réwniez do obstugi powiekszonego portfela zaktadu ubezpieczen? Czy niezbedne zmia-
ny sg wyceniane?

15. Czy zostaty zdefiniowane wymagane zmiany w systemach IT niezbedne do obstugi nowego produktu zarédw-
no na etapie sprzedazy jak i likwidacji szkod / obstugi $wiadczen? Czy zostaty one witasciwie udokumentowane
i na czas przekazane osobom odpowiedzialnym za wdrozenie?

16. Czy marketing zostat poinformowany o ostatecznym ksztatcie produktu by na czas przygotowac strategie mar-
ketingowg oraz wszelkie materiaty marketingowe i informacyjne?

17. Czy niezbedne druki i formularze zostaty zaprojektowane, przetestowane i zatwierdzone oraz na czas przeka-
zane do publikacji?

18. Czy wnioski z analiz przeprowadzonych przed rozpoczeciem procesu tworzenia i wyceny nowego produktu zo-
staty uwzglednione?

19. Czy mozliwosci dotyczace kanatéw dystrybucji nowego produktu zostaty przeanalizowane oraz udokumento-
wano decyzje wyboru okreslonych?

20. Czy zostaty opracowane, przetestowane i sprawdzone procedury wewnetrzne niezbedne do sprawnego funk-

cjonowania i obstugi nowego produktu?
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21. Czy zostaty opracowane regulacje wewnetrzne zapewniajgce odpowiednie mechanizmy kontrolne na kluczo-
wych etapach obstugi produktu po wdrozeniu?

22.Czy zostata przeanalizowana i potwierdzona zgodnos¢ nowego produktu i jego wyceny z planami sprzedazo-
wymi?

23.Czy zostato odpowiednio zaplanowane ustanowienie kanatéw przeptywu informacji zwrotnej dotyczacej pro-
duktu i wykorzystania tej informac;ji?

24. Czy budzet czasu i Srodkéw przeznaczonych na tworzenie i wycene nowego produktu byt na biezaco analizowa-

ny i realizowany?

Przygotowywanie wdrozenia i wdrazanie

1. Czy zostaty zaplanowane i przeprowadzane kontrole zapewniajace, ze wszystkie istotne zagadnienia i ryzyka zo-
staty uwzglednione i ocenione w procesie tworzenia nowego produktu oraz zaadresowane przed wdrozeniem
produktu do sprzedazy?

2. Czy zostaty na czas przygotowane i rozdystrybuowane wtasciwe materiaty reklamowe i informacyjne, materia-
ty szkoleniowe, formularze wewnetrzne i druki oraz instrukcje dla dziatéw zaangazowanych w obstuge nowego
produktu po jego wdrozeniu?

3. Czy zostato udokumentowane ostateczne potwierdzenie zgodnosci z prawem nowego produktu przed wdroze-
niem do sprzedazy?

4. Czy struktury IT zostaty przygotowane do wdrozenia i wyceny nowego produktu? Czy wprowadzone rozwigza-
nia zostaty przetestowane, a wszystkie btedy zostaty usuniete przed rozpoczeciem sprzedazy?

5. Czy zostat przygotowany i przetestowany efektywny i sprawny obieg dokumentow i informacji? Czy wszystkie
stabosci zostaty usuniete przed rozpoczeciem sprzedazy?

6. Czy zostato ocenione i potwierdzone przygotowanie odpowiednich struktur wewnetrznych zaktadu ubezpie-

czen do obstugi poszerzonej oferty produktowej?

Monitorowanie produktu po jego wdrozeniu

1. Czy w okreslonym czasie po wdrozeniu analizowana jest realizacja zatozen ustalonych na etapie tworzenia i wy-
ceny produktu? Czy wnioski z tych analiz zostaty wiasciwie zaraportowane oraz wykorzystane?

2. Czy po wdrozeniu produktu oceniany jest poziom stosowania regulacji wewnetrznych zapewniajgcych odpo-
wiedni poziom efektywnosci mechanizméw kontrolnych i prawidtowosci funkcjonowania produktu? Czy dziata-
nia korygujace sg na czas wdrazane?

3. Czy przeprowadzana jest analiza rzeczywistego funkcjonowania produktu na rynku po jego wdrozeniu? Czy
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zdefiniowano jakie parametry podlegajg analizie? Czy sg ustalone standardy, w stosunku do ktérych oceniany

jest stopien spetnienia oczekiwan lub koniecznos¢ wprowadzania korekt do produktu?

W szczegdlnosci, czy analizowana jest:

e skutecznos¢ underwritingu pozwalajgca oceni¢, czy wytgcznie wybrane i wycenione w procesie tworzenia
produktu ryzyka sg przez zaktad ubezpieczen przyjmowane do ochrony i na zaktadanym poziomie;

¢ prawidtowos¢ wyceny produktu pod wzgledem jego rentownosci, dopasowania do wyselekcjonowanych ry-
zyk oraz konkurencyjnosci na rynku?

. Czy podczas analiz rzeczywistego funkcjonowania produktu na rynku po jego wdrozeniu pozyskiwane i wyko-

rzystane sg w szczegdlnosci informacje zwrotne z dziatéw operacyjnych (np. informacje z sieci sprzedazy, dzia-

tu roszczen / szkod, itd.)?
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PROGRAM AUDYTU PROCESU USTALANIA | MONITOROWANIA SKtADKI

Regulacje wewnetrzne

1.

Czy istniejgce procedury zawierania uméw ubezpieczen obejmujg wszystkie etapy procesu naliczenia sktadki
ubezpieczeniowe] (kwotowanie, ofertowanie, udzielania znizek, zasady akceptacji i weryfikacji)?

Czy okreslono zasady udzielania znizek? Czy procedury regulujg limity dla poszczegdlnych szczebli struktury or-
ganizacyjnej?

Czy istniejg procedury okreslajgce zasady udzielania zgdd na odstepstwa od obowigzujgcych taryf?

Taryfy

1.

Czy istniejg mechanizmy zapewniajace, ze taryfy, ktére determinujg wysokos¢ sktadki byty uprzednio autoryzo-
wane i zaakceptowane?

Czy istniejg jasne zasady odpowiedzialnosci za system taryf?

Czy zostaty okreslone zasady taryfikacji poszczegdlnych rodzajow uméw dla danych grup produktowych?

Czy proces naliczania sktadki przebiega w sposdb zautomatyzowany (z wykorzystaniem dedykowanych w tym
celu narzedzi informatycznych — kalkulatoréw), jednolity i przy zapewnieniu wtasciwego nadzoru?

Czy istniejg zasady aktualizacji taryf?

System monitorowania taryfikacji

1.

uuuuuuuuu

Czy istniejg zasady doboru wskaznikéw w procesie monitorowania sktadki (np. sktadka przypisana, sktadka za-
robiona, odnowienia, zwroty sktadek)?

Czy istnieje system monitorowania i raportowania dotyczgcy wysokosci przypisu i inkasa w rozbiciu na poszcze-
golne produkty ubezpieczeniowe? Czy uwzglednia wystepujgcg szkodowos¢?

Czy system zwyzek/znizek jest analizowany pod kagtem oceny zwiekszonego ryzyka?

Czy dokonuje sie analiz porownawczych danych o wysokosci pobieranej sktadki z danymi uzyskanymi z niezalez-
nych zrédet (np. dane rynkowe, prognozy)?

Czy przeprowadzany jest monitoring portfeli klientéw? Jak wyglada proces takiego monitoringu Czy monitoring
obejmuje dane dotyczgce nowo pozyskanych i “utraconych” klientéw?

Czy s3 monitorowane nietypowe transakcje (np. ze wzgledu na sume ubezpieczenia lub wysokosc¢ sktadki)?
Czy ustalono zasady czestotliwosci ptatnosci sktadki i czy jest nadzorowane ich przestrzeganie?

Czy procedury weryfikacji zawieranych umdéw ubezpieczen obejmuja weryfikacje naliczonej sktadki ubezpiecze-

niowej?



Rozwiazania IT — wsparcie systemowe

1. Czy wszystkie istotne elementy systemow IT (kalkulatoréw) wspierajgcych proces naliczania sktadki by-
ty przedmiotem testow uzytkownikéw koicowych lub innych niezaleznych od wykonawcy systemu testéw
akceptacyjnych?

2. Czy system informatyczny (kalkulatory) umozliwia dostep do wszystkich niezbednych danych koniecznych
do prawidtowego naliczania sktadki?

3. Czy funkcjonujgce blokady systemowe uniemozliwiajg wprowadzenie/modyfikowanie sktadek niezgodnych
z taryfa?

4. Czy zostata opracowana procedura dziatania w sytuacji awaryjnej (niedostepnosci systemu informatycznego

wspierajacego proces naliczania sktadki)?
Szkolenia

1. Czy szkolenia produktowe dla pracownikdw akwizycji i wspdtpracujgcych agentdw obejmujg réwniez zagadnie-

nia taryfikacji?
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PROGRAM AUDYTU PROCESU SPRZEDAZY

Strategia sprzedazy i regulacje wewnetrzne w obszarze sprzedazy

1.

Czy zaktad ubezpieczen okreslit strategie sprzedazy? Czy jest udokumentowana i wtasciwie zaakceptowana i za-
komunikowana?

Czy strategia sprzedazy jest spdjna z celami strategicznymi zaktadu ubezpieczen? Dokonaj analizy zmian w stra-
tegii sprzedazy w poréwnaniu do poprzedniego okresu oraz ocen ich zaktadany wptyw na wielkos¢, strukture
i dynamike sprzedazy?

Czy zatozenia przyjete do strategii nadal sg aktualne? Jesli ulegty zmianie, czy strategia sprzedazy zostata zak-
tualizowana?

Czy w zaktadzie ubezpieczen zostaty opracowane i wdrozone regulacje wewnetrzne w obszarze sprzedazy?
Czy regulacje wewnetrzne sg aktualne i czy zostato wyeliminowane ryzyko sprzecznosci z powszechnie obowia-
zujgcymi przepisami prawa?

Czy wbudowane w proces sprzedazy mechanizmy kontroli wewnetrznej sg skuteczne (w tym, czy zapewniajg
przeciwdziatanie przestepczosci ubezpieczeniowej i naduzyciom w strukturach sprzedazy)?

Czy w zaktadzie ubezpieczen funkcjonuje Kodeks Etyki? Czy jego postanowienia sg komunikowane agentom?
Czy w organizacji istnieje mozliwos¢ anonimowego zgtaszania zachowan nieetycznych (pracownikéw, agentow)
ang. ‘Whistleblower policy’?

Czy regulacje wewnetrzne dotyczgce sprzedazy obowigzujgce w zaktadzie ubezpieczen sg dostepne dla wszyst-
kich uczestnikdw procesu sprzedazy, w tym posrednikow ubezpieczeniowych?

Czy przebieg procesu sprzedazy w zaktadzie ubezpieczen zostat udokumentowany (formalnie opisany lub rozry-

sowany)? Czy zostaty zidentyfikowane i ocenione ryzyka w tym procesie?

10. Czy istniejace procesy i procedury planowania sprzedazy sg aktualne, zatwierdzone i zakomunikowane? Czy

okreslono modele planowania wykorzystywane w procesie planowania sprzedazy (bottom up, top down, mie-
szane, format modelu sprzedazy)? Czy okreslono baze do planowania sprzedazy (np. P/L, BSC, ABC, inne miary)?
Jaka jest zasadnicza baza planowania sprzedazy (np. wynik w oparciu o rachunek zyskéw i strat, czy zréwnowa-

zona karta wynikow, czy tez rachunek kosztow dziatan)?

11. Czy okreslono wtasciciela i uczestnikdéw procesu planowania sprzedazy oraz ich funkcje i dziatania realizowane

w tym procesie? Czy okreslono odpowiadzialnych za weryfikacje danych wejsciowych stanowigcych podstawe

do tworzenia planu?

12. Czy zaktad ubezpieczen okreslit zasady zarzgdzania i monitorowania sieci sprzedazy?
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Planowanie sprzedazy (projekt, weryfikacja, wersja finalna planu sprzedazy)

Dziatania zwiqzane z przygotowaniem planéw pozqdanej wielkosci, struktury i dynamiki sprzedazy
produktow ubezpieczeniowych

PLANOWANIE

1. Czy zaktad ubezpieczen posiada opracowane regulacje, modele sprzedazy stuzace do przygotowania projektu
planu sprzedazy? Czy proces jest uruchamiany w okreslonym terminie, kto jest inicjatorem? Kto jest ich wtasci-
cielem, kto odpowiada za akualizacje i zgodnos¢ ze strategig (np. zmiany w kanatach dystrybucji, zmiany oferty
produktowej)? W jaki sposdb koordynowany jest proces z jednostkami terenowymi? Kto i w jaki sposéb przeka-
zuje i deleguje zadania w dot struktury sieci sprzedazy i ewentualnie zbiera informacje w drugg strone?

2. Czy w procesie planowania sprzedazy uwzgledniono model dystrybucji (np. sprzedaz wielokanatowa)? Czy w ta-
kiej sytuacji zaktad uwzglednit wszelkie istotne réznice np. inne produkty, inne wsparcie, zasady wspotpracy, in-
ne systemy motywacyjne itp.

3. Czy w przypadku modyfikacji planu sprzedazy weryfikowana jest spdjnos¢ zmienionych planéw sprzedazowych
ze strategig zaktadu ubezpieczen? Czy propozycja zmiany planéw sprzedazowych jest odpowiednio wczesnie
komunikowana i konsultowana z akcjonariuszem i komdrkami zaangazowanymi w jego realizacje?

4. Czy w przypadku zmiany plandw sprzedazowych przeanalizowano i udokumentowano nastepujace elementy:
e obiektywne przestanki zmiany plandw;

e racjonalne mozliwosci realizacji zmienionych plandw;
¢ poprawnosc¢ realizacji zamierzen;
¢ formalny sposdb zmiany.

5. Czy w zaktadzie ubezpieczen prowadzone jest regularne monitoriowanie rynku (badania rynku), w szczegélnosci

dotyczace trenddw sprzedazy, jej dynamiki, mozliwosci wdrozenia nowych produktéw (wynikajgcych z regulacji

prawnych i zmieniajacych sie potrzeb klientéw)? Czy proces monitorowania jest nalezycie udokumentowany?

WERYFIKACIA

1. Na jakim poziomie szczegdtowosci jest opracowany plan sprzedazy? Czy uwzglednia strukture sieci sprzedazy
(produkcja w wymiarze iloSciowym i finansowym na poziomie agenta)?

2. Czy okreslono sposdb wspierania jednostek terenowych w zakresie danych wejsciowych (np. struktura sprzeda-
wanych produktdw, retencja agentéw i ich produktywnosc itp.)? Czy istnieje niezalezna weryfikacja, jezeli jed-
nostki terenowe samodzielnie przygotowujg dane wejsciowe?

3. Czy istniejg pisemne regulacje definiujgce szczegdtowos¢ oraz sposob i terminy przygotowania ewentualnej
propozycji do planu oraz ich weryfikacji w kolejnej fazie? Czy istnieje formalny proces negocjacji, uzgodnien

w przypadku niezgodnosci? Czy okreslono kto podejmuje ostateczne decyzje? Czy sporzadzany jest protokot
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rozbieznosci? Czy okreslono kto koordynuje zmiany w budzecie kosztéow w zwigzku z konsekwencjami zmian
w planach sprzedazy (np. zwiekszona rekrutacja, dodatkowe oddziaty, wiecej szkolert w celu podniesienia jako-
Sci, koszty programéw motywacyjnych i lojalnosciowych)? Czy okreslono kto ostatecznie akceptuje opinie, uwa-

gi i poprawki? Czy ostateczne decyzje sg komunikowane czytelnie jednostkom terenowym?

PLAN FINALNY

1.

Czy plan finalny jest efektem analizy relacji i zaleznosci finansowych, aktuarialnych, operacyjnych, marketingo-
wych, administracyjnych, informatycznych pod katem realnosci i koordynac;ji?

Czy plan sprzedazy uwzglednia zaangazowanie agentow w obstuge ‘starego portfela’ i mozliwosci sprzedazy no-
wych produktéw (mozliwos¢ rekomendacji i cross-selling)?

Czy przeprowadzono analize wptywu wprowadzenia nowych produktéw na istniejacy portfel?

Czy zaktad ubezpieczen prowadzi i dokumentuje proces akceptacji planéw sprzedazy na poszczegdlnych po-
ziomach struktury organizacyjnej? Czy w przypadku zmian (rekrutacja nowych agentéw, budowania nowych
oddziatéw, nowych struktur) proces ustalania celéw sprzedazowych jest udokumentowany i skoordynowany
z istniejgcym i obowigzujgcym planem sprzedazy?

Czy proces planowania przebiegat zgodnie z procedurg, terminowo, z odpowiednim wsparciem itp.?

MONITOROWANIE PLANU

1.

Czy realizacja planu sprzedazy jest monitorowana przez niezalezne komorki, a wszelkie odchylenia wyjasniane
i raportowane do kierownictwa zaktadu ubezpieczen?
Czy zaprojektowano i wdrozono skuteczne mechanizmy kontrolne zapewniajgce, ze dane stanowigce podstawe

do rozliczen plandw sprzedazy sa wiarygodne?

Rekrutacja i szkolenie agentéw

Dziatania zwigzane z budowaniem sieci sprzedazy opartej na agentach

Czy zaktad ubezpieczen opracowat dtugoterminowy plan budowania sieci sprzedazy (rekrutacji agentéw) zgodny
ze strategia? Czy jest on zgodny z planem sprzedazy? Jakie gtéwne mechanizmy zostaty w tym planie uwzgled-
nione? Czy majg one odpowiednie wsparcie w budzecie i w planach wszystkich uczestnikdw procesu?

W przypadku gdy zaktad ubezpieczen nie ma opracowanego dtugoterminowego i szczegétowego planu rekruta-
cji agentow do sieci sprzedazy (np. manual procesu rekrutacyjnego, profil agenta itp) — jakie sg sposoby i meto-
dy rekrutacji (np. kazdy oddziat, kazda struktura realizuje proces indywidualnie)?

Czy okreslono kto i w jaki sposéb przygotowuije i zatwierdza modele, programy i koszty rekrutacji?

Czy okreslono kto ostatecznie decyduje o podjeciu wspdtpracy z kandydatem na agenta? Czy proces admini-

Pl 12

POLSKA I1z8A UBEZPIECZEN



strowania agentami jest na tyle szczelny aby wychwyci¢ osoby karane lub majace za sobg nieetyczng wspotpra-
ce z innymi zaktadami ubezpieczen?

5. Czy analizowane sg wskazniki zrekrutowanych i przeszkolonych agentéw do agentéw aktywnych, z ktérymi
podpisano umowe? Czy stosowane sg mechanizmy zabezpieczajgce przed ponoszeniem zbednych kosztéw
(np. czy zaktad nie rekrutuje i szkoli dla innych?)

6. Czy w badanym okresie zidentyfikowano trendy w sieci sprzedazy (np. zwiekszona fluktuacja)? Jesli tak, z czego
one wynikaja? Czy i jakie ryzyko zidentyfikowano w zwigzku ze stwierdzonymi trendami (np. ryzyko kluczowych
sprzedawcéw i ryzyko kontrahenta)?

7. Czy agenci podlegajg programowi ciggtego (ustawicznego) szkolenia w celu doskonalenia umiejetnosci sprze-
dazy?

8. Czy kazdorazowo przed wdrozeniem nowych produktdw na rynek zakfad ubezpieczer organizuje szkolenia
dla agentéw?

9. Czy zaktad ubezpieczen organizuje szkolenia obowigzkowe dla oséb ubiegajacych sie o wykonywanie czynnosci
agencyjnych oraz dla oséb wykonujgcych czynnosci agencyjne zgodnie z regulacjami zewnetrznymi (czy szko-
lenia organizowane przez zaktad ubezpieczen obejmujg zakres zagadnien okreslonych w przepisach zewnetrz-
nych, czy o terminie, miejscu szkolenia i egzaminu oraz sktadzie komisji egzaminacyjnej informowany jest organ
nadzoru oraz czy powiadomienia te wysytane sg terminowo, czy wystepujg przypadki przeprowadzania szkolen
obowigzkowych i egzamindw w jednostkach terenowych, do ktérych agent zostat rekrutowany a nie w lokaliza-

cjach zgtoszonych do organu nadzoru, jako miejsca odbycia szkolenia)?

Analiza potrzeb i oczekiwan klientow

Dziatania majgce na celu pozyskanie nowych klientow oraz rozszerzenie wspotpracy z ubezpieczonymi

w zakresie oferowanych przez zaktad ubezpieczen produktow ubezpieczeniowych.

1. Czy funkcjonuje baza danych klientéw pozwalajaca na ich jednoznaczng identyfikacje?

2. Czy baza danych klientéw pozwala na wskazanie produktow, ktére zakupit klient?

3. Czy baza danych klientéw pozwala na identyfikowanie klientéw w sposdb dostarczajgcy informaciji o mozliwosci
zaoferowania im innych produktéw (np. adres, rodzina, nieruchomosci, samochody, grupa zawodowa itp.)?

4. Czy prowadzone sg badania potrzeb i oczekiwan klientéw?

5. Czy prowadzone sg analizy oferty produktowej pod katem uwzglednienia oczekiwan klientow?

6. Czy zapewniono mozliwosé przekazywania przez klientdw wnioskdw i opinii o produktach i dziataniach sprze-
dawcow?

7. Czy i w jaki sposdb zbierane sg i analizowane w zaktadzie ubezpieczen informacje na temat braku satysfakgji
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Klientéw z zakupionego produktu/ obstugi itp. (np.skargi)?

8. Czy zapewniono mozliwosc¢ przekazywania przez klientéw skarg i informacji o produktach i dziataniach nieetycz-
nych, niezgodnych z prawem?

9. Czy okreslono tryb i zasady postepowania (rozpatrywania) ze zgtoszonymi wnioskami, opiniami i skargami?

10. Czy zgtoszone whnioski, opinie i skargi s3 okresowo analizowane? Kto otrzymuje wyniki tych analiz?

11. Czy wyniki analiz sg wykorzystywane w trakcie opracowywania produktéw i doboru kanatéw sprzedazy?

12. Czy okreslono zasady prowadzenia analiz preferencji klientéw (czestotliwosé, odbiorcy itp.)? Czy dotyczg one
poszczegdlnych produktéw oferowanych przez zaktad ubezpieczen, dziatar i produktéw konkurenciji itp.?

13.Czy w wyniku analiz preferencji klientéw wdrozono nowe rozwigzania sprzedazowe? Czy dokonano analizy
wptywu wdrozonych rozwigzan na rzeczywiscie osiggane wyniki sprzedazowe?

14. Czy okreslono zasady prowadzenia analiz potrzeb klienta? Czy wyniki analiz sg niezaleznie weryfikowane (w sto-
sunku do zaoferowanego produktu)?

15. Czy wyniki analizy potrzeb klienta uwzgledniane sg przy opracowywaniu nowych produktéw?

16. Czy wyniki w/w analiz brane sg pod uwage przy wdrazaniu nowych produktéw (np. czy przed wdrozeniem no-
wego produktu dokfadnie testowane sg mozliwosci obstugi danego produktu w catym cyklu zycia produktu —

od zawarcia umowy do wyptaty Swiadczenia)?

Akwizycja bezposrednia
Dziatania majqce na celu poinformowanie potencjalnych klientéw o szczegétach oferowanych
produktéw ubezpieczeniowych
1. Czy opracowywane sg materiaty informacyjne i reklamowe dotyczgce poszczegdlnych produktéw? Czy tresc¢
tych materiatow jest rzetelna, zrozumiata i niewprowadzajgca w btgd? Zweryfikuj, czy informacje kierowane
do klientéw:
e nie ukrywajg, nie umniejszajg, nie przedstawiajg w niejasny sposéb istotnych elementdw, stwierdzen
i ostrzezen,
e przedstawiajg w uczciwy, wyrazny i zrdwnowazony sposob potencjalne korzysci ptyngce z oferowanych pro-
duktéw w zestawieniu z ewentualnymi wszelkimi powigzanymi zagrozeniami,
e przedstawiajg w uczciwy, wyrazny, miarodajny i zréwnowazony sposéb poréwnanie ubezpieczeniowych pro-
duktéw inwestycyjnych, poréwnanie wynikéw osiggnietych w przesztosci i symulacje wynikow w przysztosci,
a takze zawierajg klauzule i ostrzezenia wymagane przez powszechnie obowigzujgce przepisy prawa i dobre
praktyki rynkowe.

2. Czy okreslono zasady wizualizacji oraz wymogi co do eksponowania i dostepnosci materiatéw informacyjnych
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i reklamowych?

3. Czyzapewniono wsparcie informacyjne dla klientdw ze strony zaktadu ubezpieczen (WWW, infolinia, callcenter,
posrednicy, pracownicy sprzedazy itp.)?

4. Czy okreslono zakres informacji i dokumentéw wymaganych do uzyskania od klienta przy zawieraniu umowy
i sposdb ich potwierdzania?

5. Czy okreslono zakres informacji i dokumentéw niezbednych do przekazania (za potwierdzeniem) klientowi

w trakcie zawierania umowy?

Techniki sprzedazy
1. Czy prowadzone sg szkolenia sprzedawcéw/posrednikéw z zakresu technik sprzedazy?
2. Czy opracowywane (wdrazane) sg narzedzia informatyczne wspomagajace sprzedaz (automatyzujgce prace,

utatwiajgce wyliczenie sktadki, umozliwiajgce przeprowadzenie symulacji réznych wariantow ubezpieczenia)?

Przygotowanie i negocjowanie oferty oraz zawarcie umowy

1. Czy okreslono zakresy (limity) uprawnien dla sprzedawcow do zawierania umoéw (suma ubezpieczenia, rodza-
je produktéw itp.)?

2. Czy okreslono zasady dokonywania oceny ryzyka ubezpieczeniowego i wyliczenia wysokosci sktadki?

3. Czy okreslono zasady i kryteria stosowania zwyzek i znizek?

4. Czy okreslono przypadki dopuszczalnych odstepstw od zasad ogdlnych oceny ryzyka i okreslania wysokosci
sktadki?

5. Czy przypadki tych odstepstw sg rejestrowane i okresowo weryfikowane?

Rozwdj wspotpracy z klientami

1. Czy funkcjonujg mechanizmy umozliwiajgce sprzedaz krzyzowa i kojarzenie klientow i produktow?

2. Czy stosowane sg mechanizmy rekomendacji pozwalajgce dotrze¢ do innych klientéw poprzez dotychczaso-
wych klientédw (przyktadowo MGM — member get member)?

3. Czy prowadzony jest monitoring efektywnosci mechanizmoéw lojalnosciowych (bonusy, znizki marketingowe)

pozwalajacych na utrzymanie i poszerzenie grupy klientow?

Jakosc¢ obstugi klienta
1. Czy okreslono wymagane standardy obstugi klientéw i czy monitorowany jest sposéb i tryb obstugi klientéw?

2. Czy wyniki monitorowania i weryfikacji s3 wykorzystywane w trakcie opracowywania standardéw sprzedazy
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i doboru kanatow sprzedazy?

3. Czy okreslono zasady doboru i wymagania wobec sprzedawcow?

4. Czy weryfikowane sg okresowo kompetencje i umiejetnosci sprzedawcow?

Opracowywanie, zamawianie i dystrybucja materiatéw informacyjnych i reklamowych

1. Czy materiaty informacyjno — reklamowe dotyczace produktéw projektowane sg na etapie opracowywania

produktu i okreslania strategii sprzedazy?

Czy materiaty informacyjno — reklamowe projektowane sg w sposéb uwzgledniajgcy strukture sieci i potrzeby
poszczegdlnych kanatow sprzedazy?

Czy jakos¢, forma i tres¢ materiatéw informacyjno — reklamowych dotyczacych produktéw jest opiniowana
przez jednostki odpowiedzialne za produkty i sprzedaz?

Czy okreslono uprawnienia do zlecania wykonania materiatéw informacyjnych i reklamowych i czy jest nadzo-
rowane ich przestrzeganie?

Czy zapotrzebowanie na materiaty informacyjno — reklamowe okreslane jest w powigzaniu z planami sprze-
dazy?

Czy nadzorowana jest zgodnos$¢ formy i tresci materiatéw informacyjno — reklamowych z obowigzujgcymi zasa-
dami wizualizacji (brandbook)?

Czy okreslono standardy jako$ciowe materiatéw informacyjnych i reklamowych i czy jest nadzorowane ich sto-
sowanie?

Czy materiaty informacyjno-reklamowe zamawiane s3 przez jednostki organizacyjne racjonalnie tzn. w ilosci/
wartosci proporcjonalnej do rozmiardw sieci sprzedazy i wielkosci dotychczasowej/planowanej sprzedazy?

Czy okreslono zasady przydzielania jednostkom organizacyjnym materiatéw informacyjno — reklamowych oraz

ich wycofywania i czy jest nadzorowane przestrzeganie tych zasad?

10. Czy prowadzona jest ewidencja ilosciowa/warto$ciowa rozdysponowanych materiatéw informacyjno — rekla-

mowych?

11.Czy zapewniono mozliwosc¢ pilnego dostarczenia ponadplanowych ilosci materiatéw informacyjno — rekla-

mowych?

12.Czy nadzorowana jest terminowosc i kompletnos¢ dostaw zamodwionych materiatéw informacyjno — rekla-

mowych?

13.Czy nadzorowane jest wypetnianie przepisow podatkowych (PIT8) zwigzanych z rozdysponowaniem materia-

tow informacyjno — reklamowych?
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Metody stymulowania wzrostu sprzedazy

Dziatania majgce na celu okreslenie sposobow stymulowania wielkosci sprzedazy

1. Czy przeprowadzono analize zmian w zatozeniach systemu wynagrodzeri/ systemu prowizyjnego w ostatnim
roku (okresie) oraz ich wptywu na wielkos$¢ sprzedazy?

2. Czy obecnie obowigzujacy system wynagrodzen sieci sprzedazy odpowiada / zapewnia realizacje celdw strate-
gicznych Spotki?

3. Czy zakfad ubezpieczen okresowo analizuje efektywnos$¢ zastosowanych metod stymulacji wzrostu sprzedazy
(dochodowos¢ inicjatyw w stosunku do naktadéw poniesionych na te inicjatywy)?

4. Czy w zaktadzie ubezpieczer powotana zostata komdrka organizacyjna, ktérej zadaniem jest analiza trenddéw
rynkowych oraz dziatan konkurencji — w celu doskonalenia oferty produktowej i ustugowej zaktadu ubezpie-
czen?

5. Czy wyniki analiz przekazywane sg na biezgco i dyskutowane z osobami zarzgdzajgcymi siecig sprzedazy?

Metody mobilizowania sieci sprzedazy

Dziatania majgce na celu okreslenie metod mobilizowania sieci sprzedazy do zwiekszenia wielkosci sprzedazy

(konkursy; nagrody; wyisza prowizja).

1. Czy zaktad ubezpieczen opracowat dtugoterminowy plan mobilizowania sieci sprzedazy ukierunkowany
na wzrost wielkosci sprzedazy (poza systemem wynagrodzen/prowizyjnym)?

2. Jakie gtéwne mechanizmy motywujgce zostaty w tym planie uwzglednione?

3. W przypadku gdy zaktad ubezpieczern nie ma opracowanego dtugoterminowego planu mobilizowania sieci
sprzedazy (poza systemem wynagrodzen/prowizyjnym) — jakie sg najczestsze przyczyny i okoliczno$ci wdraza-
nia inicjatyw motywujacych sie¢ sprzedazy (np. wdrozenie nowego produktu, brak realizacji planéw sprzedazo-
wych pod koniec okresow raportowych, nasilenie dziatarn konkurencji, czynniki lokalne itp)?

4. Czy okreSlono zasady przygotowywania i zatwierdzania inicjatyw majgcych na celu mobilizacje sieci sprzedazy
do zwiekszenia ilosci sprzedazy (projekty, programy, pojedyncze inicjatywy)? Czy okreslono budzet, z ktérego
finansowane sg koszty prowadzenia tych inicjatyw (np. budzet departamentu sprzedazy, marketingu, inne za-
soby)?

5. Czy okreslono zasady i kryteria prowadzenia konkurséw i wyboru zwyciezcow konkurséw/ programoéw itp.?
Jakie sg to kryteria? Czy uwzgledniajg rowniez jakos¢ ustug Swiadczonych przez agentow?

6. Czy przewidziane sg mechanizmy dziatania w przypadku konfliktéw/odwotan od wynikéw konkurséw itp.?
Na czym polegajg te mechanizmy?

7. Czy po przeprowadzeniu konkursu weryfikowana jest jakos$¢ ‘produkcji’ zrealizowanej w ramach konkursu
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(tj. czy konkursy, w ktdrych gtéwnym kryterium jest sama sprzedaz produktu nie wptywajg na znaczace obni-

zenie jakosci ustug swiadczonych przez agentéw)?

Analiza jakosci sprzedazy i monitorowanie sprzedazy

1

Czy istniejg elementy zwiekszajgce ryzyko przynoszenia ‘ztej produkgji’ lub naduzy¢ (np. prowizja ptatna z goéry

za rok, brak uzaleznienia wynagrodzenia od jakosci produkcji)?

. Czy istniejg elementy kontroli jakosci dot. produkcji (analiza lapséw i uzaleznianie wynagrodzenia agentow

od jakosci sprzedazy)?

Czy funkcjonujg mechanizmy kontroli zapewniajgce wykrywanie naduzy¢ (fatszerstwa, fikcyjne zawieranie
umow, dla ktérych w pierwszym okresie optacana jest sktadka przez agenta — przez co otrzymuje on prowizje
np. z gory za rok)?

Czy i w jaki sposéb prowadzona jest analiza jakosci sprzedazy i czy jej wyniki uwzgledniane sg w modelu wyna-
gradzania agentow?

Czy dane wynikajace z analizy jakosci sprzedazy sg uzgadniane z danymi finansowymi?

Czy system analizy jakosci sprzedazy uwzglednia analize skarg dotyczacych jakosci sprzedazy obejmujaca: zro-
dfa skarg, rodzaj zgtaszanych nieprawidtwosci, przypadki naduzy¢ itp.?

Czy system analizy jakosci sprzedazy uwzglednia wyniki analiz zewnetrznych (audyt zewnetrzny, audity jakosci,

audyt grupowy, badanie na zlecenie, kontrola zewnetrzna itp.)?
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PROGRAM AUDYTU PROCESU ZARZADZANIA INWESTYCJIAMI

Strategia i inne regulacje w obszarze inwestycji

1. Czy proces zarzgdzania inwestycjami realizuje zdefiniowane i zatwierdzone w zaktadzie ubezpieczen strategicz-
ne cele biznesowe?

2. Czy strategia inwestycyjna zostata przyjeta przez wtasciwe organy zaktadu ubezpieczen?

3. Czy sginne regulacje wewnetrzne dotyczace zarzgdzania inwestycjami (np. dotyczgce dziatania Komitetu Inwe-
stycyjnego, zarzgdzania portfelami, limitdw inwestycyjnych) i czy zostaty przyjete przez wtasciwe organy zakta-
du ubezpieczen?

4. Czy obowigzujace procedury sg kompletne? Czy precyzujg sposoby zarzadzania istotnymi ryzykami zwigzany-
mi z dziatalnoscig inwestycyjng (tj. ryzykiem kredytowym, ryzykiem rynkowym, ryzykiem ptynnosci i ryzykiem
koncentracji?

5. Czy zostaty wdrozone mechanizmy zapewniajgce, ze strategia inwestycyjna i inne regulacje wewnetrzne sg
zgodne z obowigzujgcymi przepisami prawa?

6. Czy strategia i inne regulacje wewnetrzne zapewniajg staty monitoring sytuacji finansowej partneréw inwesty-
cyjnych (tj. emitentdw, instytucji kredytowych, pozyczkobiorcéw)?

7. Czy strategia i inne regulacje wewnetrzne zapewniajg dopasowanie aktywow i zobowigzan (terminy, waluty)?

8. Czy strategia i inne regulacje wewnetrzne zapewniajg dywersyfikacje przedmiotowg i podmiotowa inwestycji?

9. Czy strategia i inne regulacje wewnetrzne przewidujg stosowanie mechanizmdw zabezpieczajgcych portfel in-
westycji przed ryzykiem stopy procentowe;j?

10. Czy strategia i inne regulacje wewnetrzne zapewniajg utrzymanie ptynnosci? Czy zostata ustalona luka ptynno-

Sci, jesli tak, czy jej poziom jest uzasadniony?

Realizacja stregii inwestycyjnej

1. Kto odpowiada za wykonanie strategii/ polityki inwestycyjnej?

2. Czy ustalone zostaty jednoznaczne zakresy odpowiedzialnosci poszczegdlnych jednostek organizacyjnych oraz
wybranych stanowisk w zakresie inwestycji?

3. Czy zostaty powotane odpowiednie Komitety i czy ich sktad jest prawidtowy (tj. czy uwzglednia udziat oséb o od-
powiednim zakresie odpowiedzialnosci, czy w ich sktad wchodzg réwniez przedstawiciele reasekuracji i aktu-
ariatu i zapewnia wyeliminowanie ryzyka konfliktu intereséw)?

4. Czy ustalone zostaty zasady wspotpracy, w tym przeptywu informacji pomiedzy jednostkami organizacyjnymi

oraz wybranymi stanowiskami w zakresie inwestycji?
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Czy zarzadzajgcy posiadajg pisemne pethomocnictwa zawierajace limity inwestycyjne? Czy ustalenie ww. limi-
tow uwzglednia specyfike portfeli tj. strukture i skale tych portfeli?
Czy konstrukcja systemu petnomocnictw przewiduje przestrzeganie zasady kolektywnosci (np. przygotowat,

sprawdzit, zatwierdzit) w akceptacji decyzji inwestycyjnej?

Sktadanie zlecen i realizacja transakgiji

1.

2.

W jaki sposdb sktadane sg zlecenia? Kto je akceptuje i w jakiej formie?
Czy ztozone zlecenie jest dokumentowane (jaka jest jego forma materialna)? Gdzie i przez kogo jest przecho-

wywana?

. Jakiego rodzaju system wykorzystywany jest do sktadania zlecen? Czy dostepna jest aktualna dokumentacja

uzytkownika systemu?
Czy i w jaki sposdb rejestrowane sg zlecenia i transakcje?
Czy sktadanie zlecen jest nagrywane?

Kto i w jakim zakresie ma dostep do systemu sktadania zlecen i rejestrowania transakgji?

Dokumentowanie, ksiegowanie sktadanych zlecen i transakgiji

1

Czy decyzje transakcyjne sg uzasadnione dokumentacjg? Czy sposéb jej przechowywania jest zgodny z przepi-
sami prawa i regulacjami wewnetrznymi (w szczegdlnosci zapewnia weryfikacje ex post prawidtowosci podije-
tych decyzji inwestycyjnych?

Czy potwierdzenia zrealizowanych transakcji sg przechowywane zgodnie z wymogami prawa i regulacjami we-
wnetrznymi?

Czy istnieje wspodtpraca z zewnetrznymi firmami Swiadczacymi ustugi finansowe w zakresie zarzgdzania akty-
wami? W jaki sposéb dokonywany jest wybdr w/w firm? Czy i z jakg czestotliwoscig prowadzona jest ich oce-
na? Czy zasady wynagradzania tych podmiotéw motywujg do zwiekszania rentownosci inwestycji przy akcep-
towalnym poziomie ryzyka?

Czy stworzona jest i na biezgco aktualizowana lista inwestycyjna z limitami zaangazowania?

Czy proces zarzgdzania portfelami inwestycyjnymi jest prowadzony odrebnie od procesu wyceny i ewidencji
ksiegowe]j inwestycji?

Czy wspodtpraca pomiedzy zarzadzajgcymi portfelami inwestycyjnymi a ksiegowoscig jest udokumentowana
i zapewnia prawidtowe ujecie inwestycji w ksiegach rachunkowych?

Jaki system wykorzystywany jest do prowadzenia wyceny i ewidencji inwestycji? Czy dostepna jest aktualna

dokumentacja uzytkownika dla tego systemu?
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8. Ktoiw jakim zakresie ma dostep do systemu wyceny i ewidencji inwestycji?

9. Czy, w jakim celu i z jaka czestotliwoscig sg wykonywane wydruki z systemu?

Nadzor nad przebiegiem procesu inwestycyjnego

1. Czyiw jaki sposdb zorganizowany jest nadzor nad przebiegiem procesu inwestycyjnego?

2. Czy i w jaki sposéb wykonywany jest nadzdr nad przestrzeganiem udzielonych petnomocnictw (kompetencji,
uprawnien, limitow inwestycyjnych)?

3. Czyijakie mierniki stosowane sg do oceny efektywnosci zarzadzania?

4. Czy adekwatnos¢ modeli finansowych (jesli sg stosowane) wykorzystywanych do dziatalnosci inwestycyjnej

jest okresowo badana?

Konflikt intereséw

1. Czy wprowadzone zostaty regulacje dotyczace konfliktu intereséw w przypadku pracownikéw majgcych dostep
do informacji o dziatalnosci inwestycyjnej zaktadu?

2. Czy regulacje dotyczace konfliktu intereséw zawierajg zasady dotyczace inwestycji pracownikdw na rachunek
wiasny, 0séb trzecich (w tym osdb fizycznych, jak i podmiotdw, za posrednictwem ktérych pracownicy lub oso-
by im bliskie i spokrewnione z nimi mogg osiggac korzysci majgtkowe), zasady w zakresie przyjmowania pre-
zentow i innych korzysci oraz zasady raportowania?

3. Czy, w jaki sposob i z jakg czestotliwoscig dokonywana jest kontrola przestrzegania tych zasad?

Statystyka, raportowanie

1. Czy zostaty zdefiniowane raporty (obligatoryjne, nieobligatoryjne, wewnetrzne, zewnetrzne) i kto jest ich ad-
resatem (np. organy zaktadu, udziatowcy, podmioty wspdtpracujace, instytucje nadzorcze) i z jakg czestotliwo-
$cig sg sporzadzane i przekazywane?

2. Czy wyznaczone zostaty osoby do wykonywania i autoryzacji raportéw?

3. Czy, wjakisposobizjakg czestotliwoscig przeprowadzana jest analiza wskaznikowa w zakresie inwestycji (wskaz-
niki rentownosci oraz inne w odpowiednich konfiguracjach)?

4. Czyistniejg definicje, wzory, wyznaczone dopuszczalne wartosci min i max wskaznikow?

5. Czy raporty generowane sg automatycznie z systeméw informatycznych i czy mozliwa jest oraz w jakim zakre-
sie ich modyfikacja?

6. Czy, przez kogo i z jakg czestotliwoscig sporzadzane sg sprawozdania dotyczgce zarzagdzanych portfeli?
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Wspotpraca z podmiotami zewnetrznymi

1.

Czy w zaktadzie ubezpieczen przyjete zostaty i sa stosowane kryteria wyboru podmiotéw zewnetrznych

do wspotpracy w procesie inwestycji?

. Jakie zostaty zastosowane zasady wyboru ww. podmiotéw? W jakim horyzoncie czasowym nastepuje weryfika-

cja listy podmiotow wspdtpracujacych?

Czy z podmiotami zewnetrznymi zostaty podpisane umowy o wspdtpracy?

Czy warunki zawartych umdw zabezpieczajg interesy zaktadu ubezpieczen?

Czy, w jaki sposdb i z jakg czestotliwoscig kontrolowana jest jakos¢ czynnosci wykonywanych przez podmioty
zewnetrzne oraz ich zgodnos¢ z ustalonymi wymaganiami?

Czy i z jaka czestotliwoscig analizowana jest efektywnos¢ wspdtpracy z podmiotami zewnetrznymi?

Czy sg okreslone i przestrzegane konsekwencje wynikajgce z ewentualnego niewywigzywania sie z warunkow
wspotpracy przez podmiot zewnetrzny?

Czy, w jaki sposdb i z jakg czestotliwoscia kontrolowana jest prawidtowos¢ rozliczen z podmiotami zewnetrznymi?
Czy istnieje wspdtpraca z zewnetrznymi firmami Swiadczacymi ustugi finansowe w zakresie zarzgdzania akty-
wami? W jaki sposéb dokonywany jest wybdr w/w firm? Czy i z jakg czestotliwoscig prowadzona jest ich oce-
na? Czy zasady wynagradzania tych podmiotéw motywuja do zwiekszania rentownosci inwestycji przy akcep-

towalnym poziomie ryzyka?

Funkcjonalnos¢ systemu informatycznego wspierajacego proces inwestowania

1.

Czy proces inwestycyjny przebiega z wykorzystaniem dedykowanego w tym celu narzedzia informatycznego
(systemu)? Czy do wszystkich rodzajéw inwestycji danego zaktadu ubezpieczen zostaty dedykowane odpowied-
nie narzedzia informatyczne?

Czy jest to system umozliwiajgcy dostep do odpowiednich danych wszystkim komoérkom wewnetrznym zaanga-
zowanym w proces inwestycji lub wykorzystujacych dane o inwestycjach w ramach swoich proceséw?

Czy funkcjonalnos¢ systemu umozliwia odtworzenie wszystkich etapdw procesu inwestycji?

Czy funkcjonalnosc¢ systemu umozliwia uwzglednienie dodatkowych informaciji istotnych z punktu widzenia pro-
cesu inwestycji?

Czy w procesie inwestycji wykorzystywane sg specjalistyczne programy informatyczne identyfikujgce nieprawi-
dtowosci w procesie inwestycji (np. niedopasowanie inwestycji i zobowigzan pod wzgledem termindw, walut,
przekroczenie limitéw ustawowych pod wzgledem koncentracji przedmiotowej i podmiotowej, wewnetrznych
limitéw decyzyjnych, uprawnien, potencjalnego konflikt intereséw)?

Czy zostata opracowana procedura dziatania w sytuacji awaryjnej (np. awaria sieci komputerowej)?
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PROGRAM AUDYTU PROCESU BEZPIECZENSTWA INFORMACII

Wprowadzenie
W kwietniu 2005 roku Grupa Robocza ds. Audytu i Kontroli Wewnetrznej w ramach Komisji Ekonomiczno-Finan-
sowej Polskiej Izby Ubezpieczen opracowata i opublikowata dokument , Audyt bezpieczenstwa informacji — reko-
mendacje”. Opracowanie to wychodzito naprzeciw oczekiwaniom audytoréw wewnetrznych w zaktadach ubezpie-
czen w zakresie zagadnien istotnych przy wykonywaniu audytéw bezpieczenstwa informacji. Niniejszy dokument
jest aktualizacjg opracowania z 2005 roku. Zmiany objety w szczegdlnosci:
e Uzupetnienie wszystkich rozdziatéw zgodnie z zapisami Polskiej Normy ISO/IEC 17799:2007 oraz kolejnymi pie-
cioma latami doswiadczenia tworzgcych opracowanie.
e Usuniecie z dokumentu rozdziatu poswieconego planowaniu awaryjnemu, zapewniajacego ,,ciggtosé dziatalno-
$ci”, gdyz temat ten zostat juz po kwietniu 2005 roku objety dedykowanym opracowaniem (patrz: ,,Programy
audytéw wybranych proceséw/obszaréw w zaktadach ubezpieczen, cz. 1”) .

e Dodanie rozdziatu ,Zgodnosc¢ z przepisami obowigzujgcego prawa”

Ogolne zagadnienia dotyczace audytu bezpieczenstwo informaciji

Szybkos¢ zmian dokonujgcych sie w Swiecie biznesu i dynamika rozwoju cywilizacyjnego doprowadzity do sytu-
acji, ze coraz czesciej wdrozenie i utrzymanie systemu bezpieczenstwa informacji jest dla wspdtczesnego przedsie-
biorstwa niezbednym warunkiem jego bezpiecznego funkcjonowania na rynku. Brak odpowiedniego zabezpiecze-
nia informacji moze stanowic o losach catej organizacji, jej funkcjonowaniu i wiarygodnosci.

Informacja moze by¢ zapisana na papierze, moze by¢ przechowywana w formie elektronicznej. Moze by¢ prze-
sytana pocztg tradycyjng lub przy pomocy urzadzen elektronicznych. Moze tez by¢ przekazana w formie tradycyj-
nej —w trakcie rozmowy. Niezaleznie od tego, w jakiej formie wystepuje informacja i jak jest przekazywana, ma za-
wsze takie samo znaczenie dla przedsiebiorstwa i powinna by¢ w odpowiedni sposéb chroniona.

Dla celéw dalszych analiz istotne jest okreslenie definicji poje¢ dane i informacje. Przy tworzeniu niniejszego
opracowania przyjete zostato, iz jako dane rozumiemy kazdy rodzaj zapisu znakéw zaréwno w formie elektronicznej
jak i papierowej, ktdrego interpretacja nie jest mozliwa bez dodatkowych narzedzi lub specjalistycznej wiedzy. Jako
informacje rozumiane sg dane przetworzone w ten sposob, iz ich interpretacja mozliwa jest dla zainteresowanych
0s6b posiadajgcych rozsgdny (reasonable) poziom wiedzy w danym zakresie. W Swietle tej definicji mozna przyto-
czy¢ przyktad, iz zapisy sald na kontach, czyli tzw. obrotéwka to dane, a opracowane na tej podstawie sprawozda-
nie finansowe to informacja. Pomimo, iz zaproponowane definicje majg charakter subiektywny i uzalezniajg podziat

na dane i informacje od poziomu wiedzy odbiorcy, umozliwiajg systematyzacje podejscia do dalszej analizy bezpie-
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czenstwa informacji. Bezpieczenstwo informacji jest rozumiane jako zachowanie jej trzech cech:

1. poufnosci—tzn. zapewnienie dostepu do informacji tylko osobom autoryzowanym

2. integralnosci — tzn. zabezpieczenie doktadnosci i kompletnosci informacji oraz metod jej przetwarzania
3. dostepnosci —tzn. zapewnienie autoryzowanym uzytkownikom dostepu do informacji

Analizujgc problem bezpieczenstwa nalezy bra¢ pod uwage zagrozenia, jakie moze przynies¢ nieodpowiednie
postepowanie z informacjami. W przypadkach szczegdlnych zaktad ubezpieczert moze by¢ narazony na straty ma-
terialne, ktére mogg by¢ spowodowane np. wyciekiem informacji i/lub danych lub podjeciem, na podstawie nie-
prawdziwych lub niepetnych danych badz informacji — btednych decyzji. Pamietac tez nalezy o odpowiedzialno-
Sci karnej i cywilnej, ktorg naktadajg regulacje ogdlne, za nieodpowiednie zabezpieczenie pewnych informacji (np.
dane osobowe).

Bezpieczenstwo jest narazone na zagrozenia wewnetrzne i zewnetrzne. Mogg to byé Swiadome dziatania wy-
mierzone przeciwko naszemu przedsiebiorstwu. Czesciej beda to problemy infrastruktury technicznej lub dziatania
czynnikow Srodowiskowych. Jednak najczesciej bedzie to nieodpowiednie dziatanie wiasnych pracownikéw. W wie-
lu wypadkach bedzie to niezamierzone dziatanie wynikajgce z nieSwiadomosci zagrozen, na jakie moze byé narazo-
ne przedsiebiorstwo w wyniku nieodpowiedniego postepowania z informacja.

Rozwijajac tg mysl mozna pokusic sie o stwierdzenie, ze aby okresli¢, czy informacje chronione sg w sposéb za-
bezpieczajgcy zywotne interesy zaktadu ubezpieczen wystarczy sprawdzic, czy pracownicy wiedzg, ktére informa-
cje powinny by¢ chronione. Niestety nie jest to takie proste. Sama swiadomos$¢ pracownikdéw nie wystarczy. Bez
wdrozenia odpowiedniego i co najwazniejsze sprawnie dziatajgcego systemu bezpieczenstwa informacji, nasz za-
ktad ubezpieczen moze by¢ narazony na réznego rodzaju niebezpieczenstwa.

Zataczony wykaz pytan umozliwia ogélng ocene systemu kontroli bezpieczenstwa informacji w naszym zakta-
dzie ubezpieczen. Zakres obszaréw oparty jest na ogodlnie przyjetych standardach w tym Polskiej Normie ISO/IEC
17799:2007 oraz wtasnych doswiadczeniach.

Uzyskana ocena bedzie stanowic¢ punkt wyjscia do gtebszej analizy potrzeby usprawnienia systemu kontroli.
Jednoczesnie jej wyniki pozwolg na okreslenie obszardw, jakie powinny zosta¢ poddane audytowi informatycz-
nemu. Audyt informatyczny powinien by¢ oparty na specjalistycznych narzedziach, jakim jest np. istniejgcy stan-
dard audytu Srodowiska informatycznego — COBIT (Control Objectives For Information and Related Technology) lub
wspominana wczesniej Polska Norma ISO/IEC 17799:2007. Pamietajmy jednak, ze gdy bedziemy chcieli przeprowa-
dzi¢ audyt wymagajacy specjalistycznej wiedzy (np. testy penetracyjne naszych systemdw informatycznych) najlep-
szym rozwigzaniem bedzie zaangazowanie do tego zadania odpowiednich specjalistow.

Bezpieczenstwo informacji jest przedmiotem szeregu regulacji zewnetrznych. W zwigzku z tym istotne jest,

aby w trakcie audytu zidentyfikowaé, ktére z regulacji zewnetrznych dotyczg audytowanych dziatalnosci zaktadu
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ubezpieczeniowego. Po dokonaniu identyfikacji regulacji zewnetrznych wymagane jest uzupetnienie wybranych za-

gadnien opisanych w kolejnej czesci dokumentu o dodatkowe zagadnienia wynikajgce specyficznie ze zidentyfiko-

wanych regulacji. Regulacjami zwigzanymi z bezpieczernstwem informacji, ktére dotyczg kazdego zaktadu ubezpie-

czeniowego s3:

Ustawa o dziatalnosci ubezpieczeniowe;j.
Ustawa o ochronie danych osobowych.
Kodeks spotek handlowych.

Ustawa o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu.

Pozostate regulacje zwigzane z bezpieczernstwem informacji moggce dotyczy¢ zaktadéw ubezpieczen to m.in.:
Ustawa o swiadczeniu ustug drogg elektroniczna.

Ustawa o podpisie elektronicznym.

Dyrektywa Solvency II.

Kodeks pracy

Dla podkreslenia znaczenia systemu bezpieczeristwa informacji ponizej cytowany jest Art. 52 Ustawy o ochro-

nie danych osobowych (Dz. U. 101 z 2002 r., poz. 926, z pdzniejszymi zmianami), ktdry nie powinien pozostawic zad-

nych watpliwosci, gdy zada sie pytanie : Chronic¢ nasze dane czy nie? W tym przypadku dane osobowe. A z takimi

danymi jako zaktady ubezpieczers mamy najczesciej do czynienia.

,Kto administrujgc danymi narusza chocby nieumysinie obowigzek zabezpieczenia ich przed zabraniem przez

osobe nieuprawniongq, uszkodzeniem lub zniszczeniem, podlega grzywnie, karze ograniczenia wolnosci albo pozba-

wienia wolnosci do roku.”
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Analiza ryzyka

1.

Czy zaktad ubezpieczen dokonat wyjsciowej analizy istotnosci ryzyk zwigzanych z naruszeniem bezpieczenstwa
informaciji?

Czy analiza istotnosci ryzyk zwigzanych z naruszeniem bezpieczenstwa informacji jest cyklicznie aktualizowana?
Czy okreslone zostaty zasady postepowania z ryzykami w zakresie bezpieczeristwa informacji? Moze to miec
miejsce w ogolnej polityce zarzgdzania ryzykiem w zaktadzie ubezpieczen lub tez w dokumencie dedykowanym

obszarowi bezpieczenstwa informacji.

Polityka bezpieczenstwa informaciji

1.

Czy Zarzad zaktadu ubezpieczen wyodrebnit ze swego grona lub wskazat osoby odpowiedzialne za wyrazne
okreslanie polityki w dziedzinie bezpieczenstwa informacji?

Czy w zaktadzie ubezpieczer dokonana zostata analiza kosztéw jakie nalezatoby ponies¢ na zabezpieczenie in-
formacji w odniesieniu do strat, na jakie mogtby z tego tytutu by¢ narazony zaktad ubezpieczen?

Czy wykonywane sg, przez Zarzad zaktadu ubezpieczen lub przez osoby wskazane, przeglady naruszen bezpie-
czenstwa informacji?

Czy w zaktadzie ubezpieczen opracowana i wdrozona zostata polityka bezpieczestwa informacji?

Czy polityka bezpieczenstwa informacji jest przedmiotem cyklicznej weryfikacji i aktualizacji?

Czy w zaktadzie ubezpieczen funkcjonuja regulacje szczegétowe, dotyczgce poszczegdlnych systemdw informa-
tycznych lub okreslajgce zasady bezpieczenstwa przy obchodzeniu sie z danymi i informacjami?

Czy w zaktadzie ubezpieczen jest prowadzony rejestr naruszen bezpieczenstwa informacji (incydentow)?

Organizacja bezpieczenstwa informacji

1.

Czy ustalone zostaty jednoznaczne zakresy odpowiedzialnosci poszczegdlnych jednostek organizacyjnych oraz
wybranych stanowisk w zakresie kontroli bezpieczerstwa informac;ji?

Czy w zaktadzie ubezpieczer powotana zostata wyodrebniona funkcja odpowiedzialna za koordynacje kontro-
li bezpieczenstwa informacji?

Czy ustalone zostaty zasady wspotpracy, w tym przeptywu informacji pomiedzy jednostkami organizacyjnymi
oraz wybranymi stanowiskami w zakresie kontroli bezpieczerstwa informacji?

Czy ustalone sg sposoby kontaktowania sie z organami $cigania, organami wydajgcymi przepisy, dostawcami
ustug informatycznych oraz telekomunikacyjnych, w celu szybkiego uruchomienia stosownych dziatar i pomocy
w przypadku naruszenia bezpieczenstwa?

Czy w zaktadzie ubezpieczen sg zidentyfikowane osoby (posiadajgce z reguty szeroki dostep do informaciji), kto-
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re mogg by¢ celem ataku polegajgcego na wymuszeniu dostepu? Jezeli tak to czy ustalone sg ,alarmy przymu-
su” i sposoby reagowania na takie alarmy?

6. Czy nowe lub zmodyfikowane systemy informatyczne sg weryfikowane przed wdrozeniem w zakresie organizacji
bezpieczenstwa informacji w tych systemach i dopuszczane do eksploatacji po przejsciu pozytywnej weryfikacji?

7. Czy nowe lub zmodernizowane powierzchnie biurowe wraz z wyposazeniem sg weryfikowane w kontekscie moz-
liwosci zapewnienia bezpieczenstwa przetwarzanych w tych pomieszczeniach informacji, czy wnioski z weryfikacji
sg wcielane w zycie?

8. Czy mozliwe jest uzytkowanie urzgdzen nie bedacych wtasnoscig zaktadu ubezpieczen do przetwarzania infor-
macji zwigzanych z dziatalnoscig zaktadu ubezpieczen?

9. Czy przy przetwarzaniu informacji zaktad ubezpieczen korzysta z ustug zewnetrznych organizacji, jezeli tak to,
czy umowy z dostawcami tych ustug oraz stosowane przez tych dostawcédw mechanizmy kontrolne gwarantujg
odpowiednie warunki bezpieczenstwa?

10. Czy wystepujg sytuacje (np. wspodtpraca lub naprawa sprzetu), w ktérych zaktad ubezpieczen udziela podmio-
tom zewnetrznym, dostepu do wtasnych systemow informatycznych lub do urzadzer zawierajgcych dane/in-
formacje?

11. Czy zaktad ubezpieczen korzysta w swojej siedzibie z ustug podmiotéw zewnetrznych (np. serwis techniczny,
sprzatanie) i czy w zwigzku z tym okreslone sg warunki bezpieczenstwa, jakie powinny by¢ zachowane w sto-
sunku do infrastruktury, w ktérej przechowywane sg dane/informacje (np. komputery, szafy z aktami)?

12.Czy zaktad ubezpieczen posiada wzory umoéw o zachowaniu poufnosci w sytuacji wspotpracy z podmiotami
zewnetrznymi?

13. Czy wzory umoéw o zachowaniu poufnosci sg przedmiotem cyklicznych przeglagdéow?

14. Czy zaktad ubezpieczen posiada zasady zabezpieczania informacji w kontaktach z klientami?

Zasady klasyfikacji zasobow informacyjnych

1. Czy w zaktadzie ubezpieczen zdefiniowane sg indywidualne zasoby informacyjne (pojedyncza informacja lub
zbidr informacji dotyczacych tego samego zagadnienia)?

2. Czy sg wskazane, w sposéb formalny, osoby odpowiedzialne za kazdy z zasobdw informacyjnych?

3. Czy sg zdefiniowane i w formalny sposdb zatwierdzone poziomy uprawnien do poszczegdlnych zasobow infor-
macyjnych?

4. Czy zidentyfikowane zostaty rodzaje danych lub informacji, co do ich waznosci, obejmujgce w szczegdlnosci in-
formacje lub dane wrazliwe, do ktérych dostep powinien by¢ ograniczony?

5. Czy informacje i dane wyjsciowe uzyskiwane zaréwno z dokumentacji papierowej jak i z systemoéw infor-
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matycznych majg zdefiniowany i znany pracownikom, stopiert waznosci dla zaktadu ubezpieczen oraz czas,

po ktérym przestajg mie¢ znaczenie?

Bezpieczenstwo zwigzane z personelem

1

Czy obowigzki pracownikéw w zakresie zachowania bezpieczenstwa informacji sg uwzglednione w umowie o pra-
ce/regulaminie pracy?

Czy pracownicy zaktadu ubezpieczen, gdy sg przyjmowani do pracy lub zmieniajg stanowisko, sg szkoleni z zakre-
su bezpieczenstwa informac;ji?

Czy wszyscy pracownicy i podmioty zewnetrzne poinformowani zostali w sposob formalny o obowigzku zgtasza-
nia wszelkich naruszen systemdw (np. ztamanie zabezpieczen, niewtasciwa praca, wolniejsza praca)?

Czy istniejg zasady informowania przetozonych o zidentyfikowanych sytuacjach narazajgcych zaktad ubezpieczen
na utrate bezpieczenstwa informac;ji?

Czy w zaktadzie ubezpieczen prowadzone sg formalne postepowania dyscyplinarne w stosunku do pracowni-
kéw naruszajgcych zasady bezpieczendstwa lub przyczyniajacych sie do stworzenia zagrozenia dla bezpieczen-
stwa informac;ji?

Czy wszyscy pracownicy posiadaja wyznaczone strefy dostepu fizycznego?

Bezpieczenstwo fizyczne i sSrodowiskowe

(dotyczy takze pomieszczen, w ktorych przechowywana jest dokumentacja papierowa,
zawierajgca informacje chronione).

Czy urzadzenia komputerowe stuzgce do przechowywania i przetwarzania danych i informacji wrazliwych
dla zaktadu ubezpieczen, znajdujg sie w pomieszczeniach bezpiecznych (z punktu widzenia analizy ryzyka np.
nie sg usytuowane na parterze, nie grozi im zalanie, okna sg zabezpieczone i zastoniete, w poblizu nie ma ma-
teriatow tatwopalnych)?

Czy wrazliwa dokumentacja papierowa przechowywana jest w pomieszczeniach zabezpieczonych fizycznie
przed dostepem oséb nieuprawnionych oraz dziataniem czynnikéw Srodowiskowych?

Czy pomieszczenia zaktadu ubezpieczen, ze szczegdlnym uwzglednieniem miejsca przetwarzania wrazliwych
danych i informaciji, s wyposazone w automatyczne systemy przeciwpozarowe?

Czy oznaczenie budynkow lub obszaréw, w ktérych znajdujg sie urzgdzenia zawierajgce wrazliwe dane i infor-
macje lub kluczowe sktadniki systemu informatycznego (serwerownie, wezty sieci logicznej), sugeruja znajduja-
3 sie tam zawartosc¢?

Czy w wewnetrznych spisach telefonéw, dokumentach ogélnie dostepnych lub w oficjalnych publikacjach s3 za-
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warte informacje pozwalajace zidentyfikowac pomieszczenia stuzace do przechowywania i przetwarzania da-
nych i informacji wrazliwych dla zaktadu ubezpieczen?

6. Czy urzadzenia komputerowe i inne urzadzenia stuzace do przechowywania wrazliwych danych i informacji usy-
tuowane sg w pomieszczeniach do, ktérych dostep mogg miec tylko osoby uprawnione?

7. Czy na terenie obszaréw, w ktdrych znajduja sie pomieszczenia z urzadzeniami zawierajgcymi informacje wraz-
liwe dane i informacje, osoby tam przebywajace majg obowigzek noszenia identyfikatorow?

8. Czy goscie z zewnatrz przez caty czas swojego pobytu, na terenie obszaréw, w ktérych znajdujg sie pomieszcze-
nia z urzgdzeniami zawierajgcymi wrazliwe dane i informacje, przebywajg w towarzystwie pracownika ochrony
lub wyznaczonego pracownika merytorycznego?

9. Czy w zaktadzie ubezpieczen wprowadzone zostaty w sposéb formalny zasady przewozenia i korzystania z przeno-
$nego sprzetu komputerowego w miejscach publicznych (np. zakaz pozostawiania sprzetu bez nadzoru w miejscach
publicznych, nakaz przewozenia komputeréw przenosnych w taki sposdb, aby osoby postronne nie wiedziaty
0 jego istnieniu)?

10. Czy w zaktadzie ubezpieczen obowigzuje zasada ,,czystego biurka i czystego ekranu”, tzn. czy po zakorczeniu pra-
cy lub przy wyjsciu z pokoju cata dokumentacja jest w odpowiedni sposéb zabezpieczona lub schowana a kompu-
ter wytgczony lub zablokowany hastem?

11. Czy prowadzona jest ewidencja wynoszonego poza siedzibe sprzetu, oprogramowania, danych lub informacji?

Zarzadzanie systemami sieciowymi, systemami informatycznymi

i sprzetem teleinformatycznym

1. Czy zaktad ubezpieczen jest w posiadaniu aktualnej dokumentacji swoich systeméw komputerowych?

2. Czy prowadzony jest spis wszystkich urzgdzen komputerowych wykorzystywanych w zaktadzie ubezpieczen,
wraz ze wskazaniem miejsca instalacji lub uzytkownika?

3. Czy w zakfadzie ubezpieczen prowadzony jest spis wszystkich programoéw i aplikacji dopuszczonych do uzytko-
wania w systemach informatycznych wraz ze wskazaniem miejsca zainstalowania?

4. Czy w urzadzeniach komputerowych lub w systemach informatycznych stuzgcych do przechowywania i przetwarza-
nia danych i informacji zmian dokonywaé mogg tylko osoby do tego upowaznione?

5. Czy wszystkie zmiany dokonane w urzgdzeniach komputerowych i systemach informatycznych sg ewidencjonowane
w sposdb umozliwiajgcy ustalenie m.in. zatwierdzajgcego dokonanie zamian, ich celu i zakresu?

6. Czy zastosowane rozwigzania informatyczne zapewniajg synchronizacje czasu w procesie gromadzenia lub przetwa-
rzania informacji.

7. Czy w zaktadzie ubezpieczen rejestrowane sg zdarzenia/dziatania w systemach informatycznych (serwery, bazy
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danych, aplikacje, systemy operacyjne) wykorzystywanych do przetwarzania danych i informacji (wrazliwych,
chronionych i istotnych dla zaktadu ubezpieczen), takie jak:

e dziatania autoryzowanych uzytkownikow;

e dziatania nieautoryzowanych uzytkownikéw;

® awarie;

e alarmy systemowe;

e inne; moggace mie¢ wptyw na przetwarzane dane i informacje (poufnosé, integralnos¢, dostepnosc).

8. Czy w systemach informatycznych (serwery, bazy danych, aplikacje, systemy operacyjne) zaimplementowa-
ne zostaty rozwigzania w zakresie autoryzacji, monitorowania dostepu do systemu i jego uzycia. (PN-ISO/IEC
17799 i Rozporzadzenia Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie do-
kumentacji przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny
odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych)

9. Czy srodowiska produkcyjne, testowe i programistyczne systemdéw operacyjnych sg logicznie oddzielone?

10. Czy do prac rozwojowych testowych i produkcyjnych uzywane sg te same srodowiska systemowe?

11. Czy dostep do sSrodowisk produkcyjnych, testowych i programistycznych systemdw operacyjnych z poziomu ad-
ministratora jest rozdzielany pomiedzy rézne osoby?

12. Czy zdefiniowano zasady przenoszenia kodu pomiedzy srodowiskami programistycznymi, testowymi i produk-
cyjnymi oraz role i odpowiedzialnosci do wykonywania tych operacji? Czy sg one przestrzegane?

13. Czy w zaktadzie ubezpieczen rejestrowane sg komunikaty systemowe (generowane przez systemy informatycz-
ne), istotne dla monitorowania bezpieczenstwa?

14. Czy zaktad ubezpieczen posiada narzedzia uniemozliwiajgce administratorom systemoéw modyfikacje logdw
systemowych?

15. Czy mozliwa jest sytuacja, w ktdrej przeglad dziennikdw systemowych i ewentualna ich modyfikacja dokonywa-
ny moze by¢ przez tg samg osobe, ktérej dziatania s3 monitorowane?

16. Czy w zaktadzie ubezpieczen udzielane s3 specjalne przywileje pozwalajgce obejs¢ zabezpieczenia systemow
lub aplikacji?

17. Czy analizowany jest stopien wykorzystania infrastruktury informatycznej (zajetos¢ dyskéw, wykorzystanie pro-
cesordw oraz pamieci operacyjne;j?

18. Czy zaktad ubezpieczen posiada i wykorzystuje narzedzia antywirusowe? Jak czesto dokonuje ich aktualizacji?

19. Czy zaktad ubezpieczen posiada procedury tworzenia i odtwarzania kopii zapasowych w zaleznosci od klasyfi-
kacji danych?

20. Czy zostaty okreslone warunki techniczne do bezpiecznego przechowywania kopii zapasowych?
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21. Czy sie¢ zaktadu ubezpieczen jest monitorowana w zakresie ilosci ruchu oraz identyfikacji dziatar podejrzanych?

22. Czy siec telekomunikacyjna zaktadu ubezpieczen jest podzielona logicznie lub fizycznie na obszary zwigzane z de-
partamentami biznesowymi?

23. Czy w sieci zaktadu ubezpieczen zainstalowane sg narzedzia monitorujgce ruch sieci w szczegdlnosci urzgdzenia ty-
pu IDS (intrusion detection system)?

24. Czy w zaktadzie ubezpieczen ustalone i wdrozone sg procedury okreslajace zasady kopiowania, przechowywania
i niszczenia danych i informacji (uwzgledniajgce poszczegdlne typy nosnikéw informacji)?

25. Czy w zakfadzie ubezpieczen ustalone sg zasady bezpieczenstwa jakie powinny by¢ zachowane przy przekazywa-
niu informaciji i danych, min. w formie dokumentoéw, za pomocg telefonéw (stacjonarnych i komdrkowych), przy
pomocy poczty gtosowej, za posrednictwem poczty elektronicznej, przy pomocy urzadzen faksowych i czy pra-
cownicy przeszli szkolenie w tym zakresie?

26. Czy sa w zaktadzie ubezpieczen regulacje okreslajace jakie informacje, oprogramowanie lub sprzet (w tym nosniki
zawierajgce dane np. twarde dyski, dyskietki, pamieci typu flash) moga by¢ wynoszone poza siedzibe?

27. Czy w zakfadzie ubezpieczen zostaty okreslone i sg przestrzegane warunki techniczne (np. szyfrowanie dyskow
w laptopach) umozliwiajgce bezpieczne przetwarzanie danych i informacji poza siedzibg zaktadu, jesli zaistnieje ta-
ka koniecznos¢?

28. Czy w zaktadzie ubezpieczen ustalone i wdrozone sg procedury okreslajgce sposdéb przechowywania lub niszczenia
nos$nikow (np. dokumentacja papierowa, twarde dyski, dyskietki), ktore nie bedg juz dalej wykorzystywane?

29. Czy udzielone przywileje sy ewidencjonowane, w sposob pozwalajacy zidentyfikowaé osobe wyrazajacy zgode
na udzielenie takich przywilejéw i powdd ich udzielenia?

30. Czy zaktad ubezpieczen posiada procedury dotyczgce poczty elektronicznej, zwtaszcza okreslajgce zakres i spo-
sOb przekazywania informacji majgcych szczegdlne znaczenie dla zaktadu ubezpieczen?.

31. Czy serwer poczty elektronicznej jest monitorowany programem antywirusowym, czy blokowany jest ruch pocz-

ty elektronicznej z niedozwolonymi zatgcznikami?

Bezpieczenstwo logiczne eksploatowanych systemoéw sieciowych

i systemow informatycznych

1. Czy przy okreslaniu dostepu do informacji poszczegdlni uzytkownicy majg ,zablokowany dostep jedynie do in-
formaciji nie przeznaczonych dla nich” czy tez ,wszystkie informacje sg zablokowane, a tylko niezbedne sg udo-
stepnione”?

2. Czy w zakfadzie ubezpieczen obowigzuje formalny proces rejestracji uzytkownika systemu informatycznego?

3. Czy uzytkownik systemu informatycznego otrzymujac dostep do odpowiednich zasobdw otrzymuje pisem-
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ne potwierdzenie nadania uprawnien i potwierdza poprzez ztozenie podpisu na kopii, zrozumienie warunkéw
dostepu?

4. Czy zostaty okreslone zasady postepowania z identyfikatorami pracownikéw dtugotrwale (pow. 30 dni) nie-
obecnych w pracy?

5. Czy zostaty okreslone i wdrozone zasady przekazywania informacji do komérki odpowiedzialnej za blokowanie
uprawnien dotyczace odchodzacych pracownikéw?

6. Czy w przypadku gdy pracownik zmienit stanowisko lub odszedt z pracy niezwtocznie odbierane sg prawa doste-
pu i dokonywane sg odpowiednie adnotacje w rejestrze uzytkownikéw systemu?

7. Czy uzytkownicy systemu informatycznego majg przydzielany unikalny identyfikator uzytkownika, czy sg uzy-
wane identyfikatory grupowe?

8. Czy w zaktadzie ubezpieczen istnieje formalny zakaz ponownego uzycia, przydzielonych wczesniej, identyfikato-
réw do systemu informatycznego?

9. Czy w zaktadzie ubezpieczen istnieje procedura nadawania dostepu do systemoéw informatycznych z poziomu
administratora? Czy tworzona w zwigzku z tym prowadzona dokumentacja pozwala okresli¢ min. kto, kiedy
i w jakim zakresie otrzymat uprawnienia administracyjne?

10. Czy w zaktadzie ubezpieczen dokonywane sg, w sposéb formalny, okresowe przeglagdy udzielonych praw do-
stepu?

11. Czy uzyskujac dostep do urzadzen komputerowych lub systeméw informatycznych oprécz identyfikatora ko-
nieczne jest podanie osobistego hasta?

12. Czy system wymusza zmiane poczgtkowego hasta oraz cykliczng zmiane uzytkowanego hasta?

13. Czy pracownicy przeszkoleni zostali w zakresie tworzenia i zabezpieczenia (w tym zakazu udostepniania !!!) ha-
sta osobistego?

14. Czy w przypadku koniecznosci wydania hasta tymczasowego jest ustalona procedura weryfikacji tozsamosci uzyt-
kownika zwracajgcego sie z prosbg o wydanie takiego hasta?

15. Czy pracownicy zaktadu ubezpieczer majg zdalny dostep (np. za pomocg Internetu) do zasobdéw informacyjnych
zaktadu ubezpieczen, zgromadzonych w systemach komputerowych (w tym takze do serweréw pocztowych)?

16. Czy zdalny dostep pracownikéw do zasobow zaktadu ubezpieczen jest zabezpieczony poprzez szyfrowanie pota-
czenia? Czy do procesu autoryzacji wykorzystywane sg hasta modyfikowane poprzez urzadzenia typu ,token”?

17. Czy, gdy zaktad ubezpieczen za pomocg urzadzen technicznych, udostepnia swoje informacje na zewnatrz (tak-
ze wiasnym pracownikom), okreslone sg w sposdb formalny warunki bezpieczenstwa jakie powinny by¢ zacho-
wane w takich sytuacjach?

18.Czy w przypadku stwierdzenia naruszen systeméw informatycznych ustalany jest i w sposdb formalny wprowa-
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dzany w zycie, sposéb postepowania pozwalajgcy przeciwdziata¢ podobnym przypadkom?

19. Czy rozpoczynajgc prace w systemach informatycznych uzytkownik informowany jest w wyrazny sposéb, w ja-
kiej czesci systemu (,,testowe]” czy ,produkcyjnej”) rozpoczat prace?

20. Czy mozliwa jest sytuacja, w ktdrej udzielony zostanie dostep do zasobow informacyjnych bez wiedzy ,wtasci-

ciela” tych zasobow?

Rozwijanie i utrzymanie systemow sieciowych i systemow informatycznych

1. Czy nowe urzadzenia, wykorzystywane do przetwarzania danych i informacji, przechodza proces autoryzacji,
tzn. czy weryfikowane sg pod katem zabezpieczen jakie obowigzujg w zakfadzie ubezpieczen?

2. W jaki sposdb nastepuje formalne dopuszczenie do uzytku nowych urzgdzen komputerowych?

3. Czy nowy sprzet lub oprogramowanie przed dopuszczeniem do uzytkowania weryfikowane jest po katem
zgodnosci z dotychczasowymi sktadnikami systemu?

4. W jaki sposéb nastepuje formalne dopuszczenie do uzytku nowych programoéow?

5. Czy aktualizacja uzytkowanego oprogramowania dokonywana jest tylko przez wskazanego w sposéb formalny
pracownika czy tez aktualizacji takiej dokonaé moze samodzielnie uzytkownik?

6. Czy przed dokonaniem aktualizacji oprogramowania uzytkownik aplikacji wyraza na to kazdorazowo formalng
zgode?

7. Czy aktualizacje oprogramowania sg rejestrowane w sposéb pozwalajacy zidentyfikowac min. date dokonanej
aktualizacji i wersje nowego i starego oprogramowania?

8. Czy po dokonaniu aktualizacji oprogramowania zachowywana jest jego poprzednia wersja?

9. Czy aktualizacje oprogramowania zawsze dokonywane sg po sprawdzeniu jej poprawnosci dziatania w ,,bazie
testowej”?

10. Czy w testach uczestniczg uzytkownicy koncowi?

11. Czy w testach wykorzystywane sg prawdziwe dane pochodzace z ,bazy produkcyjnej”?

12. Czy w zasobach zaktadu ubezpieczer zachowywana jest dokumentacja dotyczgca testow nowej wersji oprogra-
mowania?

13.Czy w zakfadzie ubezpieczen prowadzony jest rejestr koddw zrédtowych uzywanego oprogramowania umozli-
wiajacy min. identyfikacje oséb majgcych dostep do tych kodow?

14. Czy dostep do koddw Zrédtowych majg wszyscy programisci, czy tez udostepniane sg one na podstawie spe-
cjalnego pozwolenia?

15. Czy w bazach ,testowych” i ,,produkcyjnych” mozna korzystac z tych samych haset osobistych?
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Zgodnos¢ z przepisami obowigzujacego prawa

1.

Czy zaktad ubezpieczen dokonat inwentaryzacji regulacji prawnych dotyczacych przetwarzania w nim danych
i informac;ji?

Czy oprogramowanie wykorzystywane przez zaktad ubezpieczeh ma uregulowane prawa wiasnosci intelektu-
alngj?

Czy srodki zastosowane do ochrony okreslonych danych i informacji s zgodne z przedmiotowymi regulacjami
zewnetrznymi?

Czy okresy przechowywania okreslonych danych i informacji sg zgodne z przedmiotowymi regulacjami ze-
wnetrznymi?

Czy zakfad ubezpieczen przewidziat sankcje w przypadku korzystania przez pracownikéw ze Srodkéw przetwa-
rzania danych i informacji w sposéb nieautoryzowany?

Czy zaktad ubezpieczen przewidziat cykliczng weryfikacje zgodnosci dokumentacji systemowej oraz konfiguracji

systemow w odniesieniu do polityki bezpieczenstwa.
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Cztonkowie Podkomisji ds. Audytu i Kontroli Wewnetrznej

Komisji Ekonomiczno-Finansowej Polskiej Izby Ubezpieczen
bioracy udziat w opracowaniu programoéw audytu:

Jolanta Antczak
Ewa Kornacka
Joanna Pietrusiewicz
Monika Rosa
Beata Sambora
Elzbieta Szambelan-Bakuta
Anna Wawrzeniecka
Agnieszka Zmijewska
Krzysztof Koztowicz
Krzysztof tochanski
Tomasz Pietrzak
Robert Popadyniec
Bogustaw Rajca
Woijciech Stasiak
Tomasz Wiacek

Piotr Pidrek — sekretarz
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