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Plan Dnia

8.30-9.00
89.00-10.30
10.30 - 11.45
11.45-12.15
12.15-13.30
13.30 —14.30
14.30 - 15.30

15.30 - 16.00

16.00=17.00

bz

Rejestracja uczestnikow i powitalna kawa

Wprowadzenie — Podstawy zapobiegania i wykrywania naduzyc
Maduzycia w ubezpieczeniach zyciowych

Przerwa kawowa

Maduzycia w ubezpieczeniach majatkowych

Obiad

Wykorzystanie analizy data mining w identyfikacji przypadkéw naduzyé, w
szczegolnosci analizy typu social networking

Przerwa kawowa

Przeciwdziatanie praniu pieniedzy w Zaktadach Ubezpieczen i Reasekuracji

. 4 st i
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Wprowadzenie — Podstawy zapobiegania i
wykrywania naduzyé
Agnieszka Gawrofiska-Malec
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Maduzycie gospodarcze | pracownicze

= Mieuprawnione dziatanie w wyniku kidrego
dochodzi do uszezerbku majgtku osoby
trzeciaj;

= Miguczeiwe uzyskanie korzyicd na skutek
niewykonania cbowigzkdw,

= Zamierzone sfalszowanie (zniekszialcenie)
danych wplywajace na sprawozdania
finansowe_

* Celows wykorzystanie painione| funkcii,
stanowiska dia wiasnego wzbogacenia, przez
wykorzyatanie zasobaw [ub majatku
pracodawcy.

Trojkat naduzyé

Trojkat naduzyé Odpowied? na ryzyko
Okazja
(material palny) + Okazja

+  Konirola transakej pod wegledem
nadutye (kontrola szozegdiowa oraz
monilarowanie)

+ Motyw | Presja

+  Kultura organizacyjna oraz sredowisko
kantrali

* Racjonalizacja

+  Zarzgdzanie ryzykiemn naduzyd

Motyw | Presja Racjonalizacja + Przaglady | audyty
(iskra) (tlen)
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Rodzaje naduzyc

"ACFE - Assonation of Ceriied Fraud Examiner
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Gléwne rodzaje naduzyé pracowniczych
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Glowne rodzaje naduzyé pracowniczych - cd

Zriatr ACFE

e, -

Profil , typowego” oszusta

Przeciginy sprawcs defraudacil: Pleé sprawcy

Ppieeyknd crpdoieg nif kotety
Waak od 36 do 55 kal - 1m starsry spraweca;, bym wigksra straky

Hsdiikycia sa popelninne proes ool lepie) wpksziahoons -

B =rocorma
I wyaze wyksZiaboarie iy wy2eze ry2yke | waslKodd strat

. kskinta
Praougew firmie & bub wigca| la1 (nim popeini prresigpsteo) — m
cihha)w arganizac B WYESTE Vo Popeinienia naduyca

Fiararycis pracommik 2ok inanseegn
Dopusizcra =g osorsh s popdynieg

Hepzedciey preedssawiciel Kadry Rbeiowniczs wysokiego secrebia im
SEUEWE B WYl W OIganizac ym wieksza wanoss Wiek sprawcy
Epowndowanychstral

- ~h - ' = ey =55 i i
Pyt [T

45551t L ]

$b-2bial . m |
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1E25h =

Prohle of a Fimudster Suseey 2057 KPWAG
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Profil , typowego” oszusta

Pozycja w finmie

C— ET—

Keaahrecicss

s T | .
L e ] ——— Migjscew arganizacy)l

Ty

3 = . z - i
Lol Prasny s

Iz n

Eatanarncet| TR

Foeck Dilen O

Zakoy [ s ]
cED T
Operapespsea: T
Motyw dziatania f— = |
. ¥ v [ LY LR ¥ A ey

By wkaty ey [
IETETE |
Eam oty sabisioge [
Hartiiticinesis [
Fromres inantzes  [IECEEE
chare [
ek I
Prodilp ol a Frasseter Spnvey 2007, KPMG

Dziaty firm narazone na najwigksze ryzyko naduzyc

W jakich obszarachidziatach Panali) firmy pojawily sie nadutyda gospodarcae?

] B atupETEopatTenie
B produicga
Ti
L £ B marketing
u sprredad
# u  finame
@ i mT
B place | kidry
& B ftransportilogichka
e B Imne
] FEL
nrs
M
5%
19
18 I 1% ':Ii'l.
; m

Zricio. Deiofie, Rapon nacusyoa — newkzang witg precsebiorsty 2008
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Naduzycia wewnetrzne w polskich spotkach

Jakie typy wewngtrenych nadutyd gospodarcrych wistqpily w Panali} firmie w caigu ostatnich trzech Lat?

" W lapdeadssitv
_ 1% W horflic interesiw
B jryeislne Ealivin B penldse Nirmy
= LY W néesmasadions 2akugy
spr renie et aeoie majgtou femy praed pracowniks
W pranie plenigdny
B slshiowanke rapardnaivpraveoddan
'“"‘ B néeupraanione womtywanie magatky femg
_N‘ "'_"“ ¥ fahzowanie st idodumentow wewngtramyech finmy
B nepolyrm w reknfadl practamikony
. kradriet informadi
w  rawytanie wydatkoe dutbeaych
B ‘ ‘ ‘ re proyjmowanie dowod ow widrigoonodol o maomie|
wartoicl
I I B zaniienie cen sprredady ddugitowanow | produkios
Flremiy
| BT

Zriin Dejoile, Fapon namuctyoa — mewideaing weig srrecsiahiorshy 2008

Naduzycia zewnegtrzne w polskich spotkach

lakin typy zewmngtranych naduzyc gospodarcrych wystapily w Panali) firmio w ciagu ostatnich trzech kat?

R B manipubowanie proossem preetargowym
B kradped infoemaci
1) A B poshughwsnie de Falstowym peinomocnictasm
M | Lyl dokumentami identydikscepymi
b B ulryle prowins
falupwe faktury
0 1A .‘I"'_E% B radaganke beerpeslymavre by sebsowiprat
T B wpreedad tows dwiurlug pocdrolionydy
% 13 -_ B wyludzank kredytde | odurkodoswan
1% I B lapsadkarman
18 L FEn B wlimania do systemaw kampaterowych
) am pranie plenigdsy
% x i" I E s ! B Inme
Erdckn: Deloftie, Rapor nadusyoe - n WG pr orster FOCH
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Czerwone Flagl

b biar

Zachowanie budzace podeyrzenia
nigracjonalne luk niespadjne
Pracownicy nie bioracy urlopdw

Styl gycia nleadekwainy do zarobhkdw

Niskia zarobki kluszowych
pracownikow

Miszgodnodt w rachunkach

Hieodpowiedni podziatobowiazkdw
'I'lrwﬂ od zarzadu zmieniajace sig
I MiGSEEEa na miesiac

Rosnace koszty

Misproestrzeganie procadur zamowian
Misprzestrzeganio zalozen budzetu
Fawaoryzowanie niektdrych dostawcow
Brakujaca dokumentacia
Waroécitransakcp tu pod limidem
Poprawkiw dokumentach

Brak cdpowiednich zatweerdzen

HKopss zamiast oryginatow

Cykl zarzadzania ryzykiem naduzyc

b bdal ]
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Podejscie do kontroli ryzyk naduzyc

| Zarzadzanie ryzykiem naduyé

e ; %
“:"Jh"?:::;;:::!'“m Weyszhitony parsons| reaguie Zarraraae piocesem

F Ty wighrde plairenia o ik eI T

X 08 proega ey | gl WD prrypadii kicruge calam gt prewelovarim

sysikich iowych promidie
bt I';:L'._L:d;:" > WMo A lsee] aniry paTHES I Sl

o p':'_bi"i?a ni_1: Dziatanie odzenia
| wykrywanie | odzyskanie srodkiw

mbopouysa)

Zarzadzanie ryzykiem naduzyc

Wyleywanie

Lad korporacyjny - Zarzad oraz Komitet Audyiu
Kadra kierownicza oraz pracownicy operacyjni
Audyt wewnetrzny, departament zgodnoici, departament zarzadzania ryzyvkiem,
departament kontroli wewnetrznej
Systerm kontroll wewnetrzne)

& CEna nviwka naduiet ceaz neryka L] {;CH&{'E' limie patistiebdosing) & 'Wiymiks konirol) wenkensirzng|
RO Monifoing | sudyl Déreslenia dpowiedzianosc

S Ky perh AT el CEnamn & Analiza danych pod Kabem nadinyt | & Ujawnoienie reprasdinsaso -

® Analiza dup diligance dotyczaca = ik proakbywne PreHgpowans wsniagce
praviiew e Hllaniw & Srcraghlowe lesiowanie # DCaalania naprawcze

o TN UL SRR * Prolokoly Shedzive wewneiznago

przep i dere srholen
& Prolokofy desalin napeavwczych

Provtokoly wipkonawcna | proloioohy
aupowiedzialnoEn

Predokoly Ligwniens

# Pmakiywna analiza danych
ukierurkorannie na wykrysanie
naduEys (staly manicrng)

& Hiszgcy monitonng | ocena
eleitywnodd deiakan prewercyych

& Wearranin dhakitw mwnies pod
Kkagem skali natuzyt, kidnym udako
e e | |

L baak e
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Zapobleganie, wykrywanie | odpowiedz na naduzycia

o & % @ e 8
L] a_® L ] & B
f. [ ] '. ™~
s @ o2
Zapobieganie ® : L B :. . ® @
]
Wykrywanie - 8 ]
\'\
hY
Dzialanie
\ .
!EHH B 8 A 8 i S £ A Bt e e

Metody najbardzie] przydatne
w zapobieganiu naduzyciom

Madzdrw miejscu pracy aor

Anonimowy mechanizm rapartowania o nadufyciach 52
Szkolenia z etyki dla pracownikdw 480
Golowodé organzec] do sgdownego dciggania nadutyd 447
Wprowadzenie politykiwalki z oszustwamii naduzyciami 408
Audyty ulierunkowana na wykrywanie cszustw | naduzyt 367
Sprawdzenie przesziodci nowych pracownikdw f 37

Siina kontrola wewnetrzna 182

1 1 | i 5 ] 7 a

NGRS M

Zredty’ ACFE - Raporie romes 2000
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Metody najbardzle] przydatne

w zapobieganiu naduZyciom

7 il drssBgBun o o 16 F v v Dlalypiinm parggdesnis rpicam
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L [——
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Zyees
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Splem e Ao Flan Eialdnin w iyl wyiilypisnis nadufycls pespodansego
barmack o rahEistych nachapsdts goapossroych
-t proadudarey 1 - ) e ey
W b e ey B wie il
st [——
W e ey
W T | nE sEmie ey
o et ol
B bani pemsaliiel e T
- W burinc powksdoed, rap
o e daneh W
W ek Sirech

Zredo Dulotis, Rapon naduy s - mewdialny witg peedssbionns 2009

Metody wykrywanla naduzyé | nieprawidloweosci

Wfarmaci od A6 2% FITT]

it | < -

- 18.4%

v [
Z3.3%

=&

0%

12%
Informacs o pegance _ 2.8%

ogang

Erinfic: ACFE Repor i fe natins 214
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Metody wykrywania naduiyé i nieprawidlowosci

W Akl ipodob nadul s polpod archs podtaly wykrytaw Panail) frrmis?

" B infermacis o pracoemidcs
B wadylof w5y

v b, T B Friem tarsgdienla rysyhimm
B rutyrenve desalisvia nad ors e

-
]

- |
L]

L EinT TENNETIY
5% Py powarie prowadoone proes
DIy IPATR TN
- T provpaded
L snorumawa informac)a
1 wyIryC U oniranhenta
1, B e
2 L%
L ] . i B
: I e B s
i E m

wypy B v b o e § i st o e e
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Naduzycia w ubezpieczeniach zyciowych
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Istotne rodzaje ryzyka naduzyé - przyklady

B 0B

DD

AT N 1 Zmows Foimene néotmecy Fike Fraran panegeary
'Illhll ey W pr2esiepy E P EES wirslawieng M
vtk LTy kAT potrednkem W iy ;LB =t
odszkarvang ekt 2 Liryskcane pomy po Wl TR
2 wiyhslzerea Sl A eI eydendu 1. Pocanis
odszkodowana wysiapiere o rhapraycIch
odsrkodmwans w ooz
momenoe, gdy polsa Hlarzesss
zostats zawaria Zheazenes tef aamie
Zroowa £ pracoveniienm STy whrlokrorie
lub agemism w oek: w1 same frmis
wystawiens poksy po WERTRT FETa |
wysiapieriu zdazenia
& Proedstzsenis
paoly
wypm R e e i e e e i e g

Stopien ryzyka produktéw ubezpleczeniowych z punktu widzenia ryzyka naduzyé

Ubezpleczenie od inwalidzbea

Ubezpieczenie emerytaline

Ubezpieczenie od nastepstw nieszezesiwych wypadkow
Ubezpieczenie na wypadek chordb

Ubezpleczenie na wypadek bezrobocla, niezdolnoscl do pracy

Ubezpieczenie na zycie

b bl - B

T e TET = TSR e

Sy

POLSKA 1ZBA UBEZPIECZER



Przykiady symptomow naduzyé
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izt ity MNaduzycie

Iyt PIMOW Y
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Studium przypadku

Wkiiplenis wislu polis Rzadks chomba

Kotk ohma pommdiy

wylupieniam poliz-a
wydinFranaaem

; Wyhkupmnie polm w WiKLIDIDmD (s i Krifii olires pomdey
hZ::fr:Th:{M kilku makladach oyt w kilhunsEshi TEsECiE polis
T, e ubszplaczaniowych ke h FOEE T

Tajerinicze Lo vy “':n:d Zotamzopey o) Scgany | | Trp s obesile
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rdarzanam dpeailan) My

T T e—— =
I b m

Sy

POLSKA 1ZBA UBEZPIECZER



Metody zapobliegania naduzyciom

JEsng QkTeshong mia | dpowisdzalnoso

Plan ressiegi namaduycie

Sysam iaporowania wystapienia naduneca

SrEalenia na lemal nadusyE dla peacomhidong

Programy uwiwisdamia@ace dotyozaoe Zapobiegania | wykrywania naduryd
Preeprowadsenss regulame] ocany rveyka nadisyc

Syshem wepieraEcy poslepowania w sprawach rwigzanych 2 nasenysoami
Regulame monfonawans | FRperiowanie ryzyka naiuiyc

Kodeks postepowanis i kodeks alyki

Palitykn 1 standandy akcapiowanoypraktyvio banesoawn)

Powolypwane ad hoo grupy robocze zasngalowans wiledriwa dolyezace powadnych naddyl | 2apo biaganee kodapiym radudyoinm
(komébal ds. naduryd)

Tiepartameant dedykowany 0o wykrywansa nadusyG

Ausomatycmne nazedzie miprmasyczne oo WykryWwansa | ZBpotiapEn 8 NadEZyCIom
Srmteme Tarzadzania ryrylem naduny:

Sysbar e olran wiySladi i iad ey

e L Y A T S e

Gléwne problemy zwigzane z zapobieganiem naduzyciom

QW Erak jasnc okredlonych 16l | odpowiedzialnosel

Erak formalnie ji
i ie ppracowanege planu reskoi na

B Sysiem mporiowania o naduzyciach nie jest
formainie wdradany

czajgoa ilose szkoten dia

pracownikéw na temat naduzyé.

o e —
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Audyt wewnetrzny prq’ié:esu zarzadzania
naduzyciami w prncesie sprzedazy produktow
w ubezpieczeniach na ‘zycie

Kmyutuﬂ-(nzhwm
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1. Proces sprzedazy w ubezpieczeniach na zycie
2. ldentyfikacja i ocena ryzyk
3 Ildentyfikacja | ocena mechanizmaw kontrolnych

wypm AR e e i 4t B i i e e o il i g

Przykladowy model procesu sprzedazy produktow - cele

» Cisiggniecs portfeda produkicw zgednego = celami firmy (melkoss, rodza)l
& Wzios! prychoddw pry 2echowanil Ivesownosoa

= SkrdCerie ciisu proetwarzanio danych, dokumsnidiw

& Pednd wiykorzysianie Kenasdw sprzedaly

= [Cosialanm sgodng E regulecam

Diziakania
ﬁ_‘r -

nepy o e o e S SR e e
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Przykltadowy model procesu sprzedazy produktow = cele | ryzyka

Omagniscs portiela procukicw 1godnego 2 celami iirmy fwetkosc, mdza))
Vizras! preychoddy proy 2achowan ki Syskownosa

Skrdcienie c2osu prehwarrann danych, dakumsniiw

Prednge wkcazystanie kanasiw sprzedaly

Diziakunia

& Bledy w procesie DIy mowsnia | wyceny ryzyk

& Ryzyo kenceniacy

w Migelshtywna ol klienin

® Rynyion niggringaineéo nalkazroso

® Wyluozenss | OSZUSEeE (w T 28 siromy ageniw)
& Dxalania konkirenog

Przykladowy model procesu sprzedazy produktow — wskazniki

~ Biledyw wannkach oobdinehszczegilmch - Drvnarrika sklad beutio
— [Bigdy w wySycznych dia underawaiti ngu = SMIammuammrm Tatnidnionego, agenta,
~ By W PROCEeSie DIIyETorania | wycany rayk k=g
[Bincly v tHogekmie asskMnel WiskaEniki srhodomw b
Rl ke ~ Weskaaniki mnbownasci
ik EhE G G ~ \wiskaznik zerwan polis
Ryzvknn " rinled ~ Wiskadniki ko Sridew akwizyc
— Whyludzenia | pezustwi (w Iym ze srony agentow] Wiiostric ke et possednich
~ Protieny 2 plynnoscia inansows — Wskainikl procdenmi nowanych nalemoscl
- Misdoatalec2ng phadd infeliraiy Farzaicsey
igsitfekhywria wepdlproca 2 posrednikm
— [Niska rendowncest produklin
!!H’ £ e e St 4 e e e et Fo e (7L i e ve i 0L
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Przyktadowy model procesu sprzedazy produktow = dekompozycja ryzyka

. Preparowanie dokumentacs w celu uzyskania odszkodowania

. Preedstawienis falszywych dokumentowlods amosel

. Zmowa przestepcy z posrednikiemn w celu wylidzenia odszkodowania
. Zatajenis informacji podczas wystawienia polisy

. Uzyskanie pofisy powystapieniu szkody | wysigpienie o odszkodowanis w momencie, gdy polisa zostata
zawara

Zmowa z pracownikiem lub agentem w celu wystawienia polisy powystapieniu zdarzenia
Prosdstawienia nieprawdziwych mformacidokumentdw podezas wystawiania polisy

o od W ohy =

~ @

Przykladowy model procesu sprzedazy produktow — mechanizmy kontroine

Mechanizmy kontroine

1 Prepamwanie dolumeantacy w cely uZyshans A Werylikacia praswdzneo S0l dokumenitw tofsamosci
odszROdwENES

B Sprawdzans 2goindso ﬂukumummisz L o ]
2 Proedslnwtense laaspyehdolminde mbsamoia regilacia

A Imowa presigpcy 7 potredndamw celuwyiidrarm. & Ogremecoenss mozliweEc pmign ustawien systamons
odszhodowans informatycznych do Qrupy peacowndody sonvzowamch
4 Talmgnie informacy podczas wyshaasnia poisy [ Wahdacia Toemalow darych wprowadzanych do poi 5

5  Uzyskene polisy powysiaplienu szkody | wysiaplenis B Werylikeoja prawdznsosolinfarmacy o sianie 2drowia
o pdszkodowanie w mamence, ody polisa zosiala ubszpeerzormh

Tawartn F  Podsal abewsgrkow migdey spredata | pednasiks wenyliugcs

6 Zmowa z pracownikiem lubagamemw cely G Weryfikacia ubarpiscnanegn i ubszpiaczaareg w dastspaych
WS 110 OIS PO WY SIS NI ZOAOni binzach infomacy o nierreteinych kierdach

T Predsiawiansa nieprwdziych H Werylikacia powiszan Uberieczomych 2 050bams pozostaErym
NN FHAUNTR R P AR Ty W biazach mfoemacd o nieretairych Kliersach
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Przyktadowy model procesu sprzedazy produktow — mechanizmy kontroine

1 Prepaitwsarie dokumeriach w celu uryskans 1 Weryficacs powigran apenta praniwrilks sprzedadty 2
auszkodowanaa ubemieczonym

2 Przedsiawiense lakszywych dosumentdw loZsamodo | Wipowadzenss kodeicsu etykil obemujgosgo w s2eepiinascl

1 Imiowa prrestepcy T posredniamie celu wiyludrens 2853y OQMENICIANA nadeyt
o kosdowsaniaa K. Szholenin pracown i w zakiesio proecrsdrinlania | wykneeane

4 Zalgjerieinlomac podczas wistawsenia polisy naciyt
L Umodistenie pracoanikom 2phassana podefren o naduycia
5 Uryskanis polisy powystpenio incydentu i g
wstapienia o odszkodowanis w momancie, goy (polityka whislle bicwing)
polisa 2ostala zawarts M Shawdd zastosowane (Eez agenidw sg wendilowane ez
B Friowa 2 pracownikie b aparim w csl PRSI 20
wistawsania pofsy powysigpeeniuzdarzenia H. Iruarrrl NMUMMMMMM
T Praedstiwiene niepswdzwych Suipchisie cRoly
miprmacgidokumeriow podezas wystwanm palisy 0 System prowiminy Uzalesnin wynagrodeenia spreedady od wpdal 2
il ubsrpecrania
!!M £ S B € I gt 4L et P St =t e 1 Sar T o bR ST L i i md bbb T

Przyktadowy model procesu sprzedazy produktow — mechanizmy kontrolne

Ryzyka | problemy w procesle Mechanlzmy kontroine

1 Prepamaanie dokumentacy wcelu uyshans P Syslem prowaryny uzaleina wynagrodzenia sprzedazy od
odczkodowansa Zeraan polis

2 Proedainwhens llssywychdonmertdw nsameba 0 Anakes sekodowoia w padnale i agendw

A Imowa prresigpcy ¢ pesednaddamw celuwylidrersa R Analira sehodowosow podoiale na regiony
ooszhrdowana 2. Cyklicma wenyfikaoa raportiw nlewplacomych skladek

4. Zetagariveiinme) pOsiGERs wyslawier|ia oy T Barrwhocone wygaszanio ochony ubszpecrenow) w sylunc
5§ Uzyskanes polisy po wystapeniu incydaniu | potwsardzenia braku modliwdo uryskana nalezmey skiadki
o i R R e T 74 L. Wiy sibecanase windvkack niewlaconyoh skikadek
poliza zostaln zowarts

6 Zmowa z pracownikiem lub agenem wcelu
wystaasanin polesy po wyslapessniu rdarzonia

T Przedsiawiens niepawdzmych
DM ERET et PodCEas wislawrana polisy
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Naduzycia w ubezpieczeniach majatkowych
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Istotne rodzaje ryzyka naduzyé - przyklady

Freparmeans 1 Zmiovwn prrestepey 7 1 Fglonne kody

P rarindineT W os W Wit Nt jEdnym
wyhiizang 2akiadde
o N DT oW TR TN YT
2 Preetstawiens n poly 2 Podanie
2 Zabajone informacy rénprawziyCh
v podoras [Tk
DrEsamais Wyl g podsy 2darzenia

F  Ugyskans polsy po i Fgosrans fwj
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adurkinding ane [F S s T
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pokisa mostala
o anE

4 Imowal
pracoyerekiem i
i w oehi
wyFlawienia polisy
PO Wysigmen
Hlarrenih
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Stopien ryzyka produkiéw ubezpleczenlowych z punkiu widzenia ryzyka naduzyé

Ubezpisczenia podraine

Ubezpleczanie od odpowisdnialnodcl cywilne] fim
Uberpieczenia od odpowiedzialnodc cywline| obywalell
Ubarpieczenia kredytaw

Ubezpieczenia budowlans

Uberpleczenie od bankructwa osdb fizyeznych
Uberpwecrenis nieruchomokel | majgtkdw = osaby prywaine
Ubszpieczenia finansowe

Ubezpieczenia komunikacyjre Auto-Casco

Ubszpisczenia komunikacyjre od odpowedzialnoscl cywilng)
Ubezpieczenie polaczone z alementem inwestycyjmym

Ubezpieczenia nisruchomodcii majgthdw — firmy
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Przyklady symptomow naduzyc
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Studium przypadku
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Metody zapobliegania naduzyciom

Jasno okresions mia | odpowiedzialnoso

Sysinm mporowania wyslguenia naduyos

Regulame monfomwane | raporiowanie rysyka nasyc

Plan reskcd fnmacuiycie

Proqramy uSwisdamiagoe dolylTgoe 2apobiegania | wykMpwana nadiunyd
Przeprowacenis regulame] o0any ryryka nadiryt

Paolityki | slandardy akoepsowansyprakiyia Mznesows|

Pownkpwane ad hoc grupy robicze zasngaiosans wskaozbwa oolyCrace powaznycCh Namerys | Zap0 egamns kb ramEycm
Ckomabil ds  nodE)

Szmolenia natemal naduZyl 8a pracowniong

Sysbain wiDierajicy poslenovnsnis w spniwach 2axzanych 2 nadurycam
AutomalyCne naiZedzie mlormatyczne oo wykrywanta | ZapoebesfEn & neduyciom
¥ooaks poskapowania 1 kodeks atykn

Departamean dedykowany oo wykrywana natuzyd

Systam ssaclzemma wystapierua nadeyoa

Shratee X8 radrani ryrykiem ruidutyd
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Audyt wewnetrzny prubesu zarzadzania
naduzyciami w prnr.:esie likwidacji szkod w
ubezpieczeniach mathkuwych

Krz;rszioﬂ{nzhwﬁcz
Senior Manager KPMG
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1. Proces likwidacji w ubezpieczeniach majatkowych
2. ldentyfikacja i ocena ryzyk
3. Identyfikacja i ocena mechanizméw kontrolnych

vbdah

Przyktadowy model procesu likwidacji szkod - cele

Sovannd | efaklywis obsinpa Fosdacy aakad

Zhclkawalarse kierlde

Utrzyrmanie Zadowalgoepo posiomy sorodeves o, Ronfrolr iessidw
Shuteczne dochodran roszoeet regrasowpch, adzyskiw, o
Wiasoiwy DOZTT DChrany reasaklTaCyine

Miatcives alradiand Basit MeEar

Dirintanin
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Przykladowy model procesu likwidacji szkod - cele i ryzyka
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Przykltadowy model procesu likwidacji szkod = wskazniki

Ryzyka | problemy w procesie
” | — Wk 5oL oy e
Hurnataci s2kod | niedastateczng ochramg - Wiskadnad wyplal 2 yfly spraw sacowycty
Miepvzestzeganie reguiamingw — nadmmse wyplaly ;
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— Migadehwainads razeny it sohody sposzons
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Przykladowy model procesu likwidacji szkod - dﬂkum;ﬁnzycia ryzyka

1. Zatafenia informaci o UBEIINCTanKM MRk podezas wystawienia polsy
2. Wystawienle palisy 2 dalg waleczng po wysigpients szhody

3. Uzyskarie potizy po wystgments szkody | wistplene o oosziodowanie w mamencie, gay poiea Zosialg
zawarta lub po tym terminie

4. Zmows z pracownikiem lub agentem w call wysiawiens poisy po wysigpieniu zdazema
5 Zmowa poszhodowsanego Ie sprawca szhody

& Zmowa poszhodowanago z wykonawca naprawy majgiku

7 Likwidacia fikcyjme sziody

& Podanio misprawdziwych ckolicznosol zdarzema

F. Zawydenio wycary Kosziow iRwidaci sekody

10.Zglosreme szhady w wipcaj ni2 feanym rakiadzie vberpwecraniowym
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Przyktadowy model procesu likwidacji szkéd — mechadizmy kontroine

1. Zatajame informac o ubesplaczamen magky podoras A, Brkady sq przyimowana, akeaplowans | rozsirzygane
wyslawiams palsy preez personal posiadaiey adpawiedn paziom
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me.wmmzammm il o i b o
AT L Py . Genamwans rapant’ wyipldw w gpluscach sokdd
! gmwmhwmmmwm e i wmwmﬁmmm%mﬁ
WA 5
5 Fmowa posshodowaniagg 20 Spamen saKady WEVORBEZ N 2 IV ST AT (WrArYES
6 Zmona posskodewanagn 2 Wkanant NADERY mag My podwdinis wirowadzopoh sakdd)
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9 Zawydenip myceny kosTicw winack sahody E. Dokimantac dolycscs nawych szkdd jes! adsytana
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Przykladowy model procesu likwidacjl szkéd — mechanizmy kontrolne

1. Eatajarie misniac o ebaspiscanym magiky podesas F. Fagovamie polsnciaiois podwdyie sprowadronpch
wpsweaN palsy Sk - WEOWACTARCK SRNA0TA B AR potancyaity
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10 Sptosaenis sakody w wicey ni fedmym zakisdne
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Przykladowy model procesu likwidacjl szkod — mechanizmy kontralne

1. Zatalame informac) o abezplaczamm mag iy podcras K. Saida na rachinkach techmiczrpct sq anabzowane |
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Przykladowy model procesu likwidacji szkdd — mechanizmy kontrolne

1. Zatajanie nmEc o LbeNacEATHT MAGRY Dotizas P, Szkplevia monyCh prEcovNINW DopovisgRanYCh 23
wpslEE Dol Ipictacye sriid. srkolenia LIUpeics oz
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_Wyknuystaniaanalizﬁ:hata mining w
identyfikacji przypadkow naduzyc¢, w
~ szczegolnosci analizy typu social networking
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Aplikacje narzedzi IT do przeciwdziatania naduzyciom

Astwigzars preechdzintce

ngclietyiam detyory weTys el
elapdw dadcuoha waniod ol
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Zapableganie

Proces wprowadzania technologii
przeciwdziatajacych naduzyciom
ubezpieczeniowym nie dotrzymuje kroku
rozwojowi przestgpczoscl
Ubezpiaczyciele stosujacy technologie
przeciwdzistajace nadutyciom s3 w stanie

zredukowac nieuzasadnione wyplaty
swiadczen o 40%

Lrocko: EaTnar, e

a Data Mining
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Podejscie do Data Mining

Podejscie oparte o reguly

Tradycymie, organizacie wiknewaia nadudycia przeazukuiac SWole dane w aparciu o reguly |/
imentyikias rarsancie b sefwancie Iransakol Soelmages Rntena podwyd Sronsgn rreyka
nadiye, popres:

Analize renddw | raporfowanie wyjgkow

Szoregddows analize prob preez analifyha.
Fogejiole fo WHMADE 2aangalowania wisl 0sib posianam cyeh speciaishezng wisdze,
Jednakie nio jest cdpowiednie do wyknwania nowyoh weordw, schemaldw misgpramitiownsa
Rownie?, rawarcie w prosiych regutach ziofonych powigzan pomiedzy cechami znanyeh ju
sciematder nadufyc moe ohazad sig frudme.

Wyralinowani oszusci znajg doskonale popuiame sysiemy do wykrywamia nadud yé | sfale
Fmreriajy schemaly swoich driatan, fak aby rredukowar szanse ol wykrpoia

hdaly

Przyklady podejscia opartego na regutach

Przykiady raporfowania wygtkow { analizy trenddw.
ideniyikacia pals Zifwidowanych whice po Aol wpesiawieniu,

lchenlyfikacia pols Fikwidowanyoh Kralko oo gacie 2aksipgowana prowiz)y (Commission eamng dalel;
Isfrepnie Sfeaper pOiCEs "

Rajesiracia sxkody prred wolywam plerwsza skiaoks;

Paoiisy z hardzo wysohg warodcly ubezpisczonego ryzyka w pordwnaniy 2e shladky;

Wiplaiz wysofie) prowiz)l w pordwmiy 2 warosclg shiadk;

Poligy lub produkty z nielypows histong szkdd!

Idenyfkacis duphkowanyoh szkdd oraz wypla! prowizi dia klientow | agenidw;

Fowlarzaine roszczents ber werosty skiaoks

Rdaly -

Sy

POLSKA 1ZBA UBEZPIECZER



Podejscie oparte na regufach

Dane Zradiows Proces Analityczny Wynlki Analig

Eibyu i
werjir o w binpis

danp

i
Barie dpmch

Podejscie oparte na modelu

Podejscie oparfe na modeil

Witrawn Ds2ude! 2nalg popllame systamy detekall | stale 2rienialy schemaly driglania, tak aby zreduliowad
ryzyko wylryoia swoje) dzialainescl Wyniklem podeiscia oparfego o reguly jest duZa ilosd fransakoii wybvanych
do reczng) analizy, 7 Kidneh wieksaost obarcrona jBst bedem plenwszego rodzaiy (fals-pesithe) — kedy reguly
nig dofrzpmuig kroku nowymm schemalom | pozosiawialg wigds niewykrylch, ransakoy nisprawidiowych

Podsjscle oparte ma modelu mofe dostarezyc oplymainych wynikow popvzer uozenle modelu na preykiladach
pofwigrdionyoh aszusiv W istrigicich aanpch insiorpeempch. Jooiods Spsiemu oo whasowego wybierania do
dalgzef analizy framsakci pofenciaime nieprawidiowych mode zosfad znaczmie poprawione.

W elekoie analitycy spedzals proporcionainie wees) czasy ng badanw iransakcl meprawidiowych niZ na
warplikac bigdnyctt wynikdw
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Podejscie oparte na modelu

Bez modelu

bebigl) e— '

Podejscie oparte na modelu

Analiza Sieci Spotecznych (Social Network)

Charakienysita powigzan | schemaldw powigzan poszezemdnpch fednostek 2aangazowanych w zpkszanio
ubszpiaczaniows (wdzie, adresy, numery telefondw, pojardyl, oraz identyfikacia jednostek wysigouacych w
Rtk Fgtosraniach

Andliza prretwegu rdarzed ub soarzen na skal c2asy, FOzwia na Zaposname e 2 akiywnoscay
poszozegalnych uczesinifdw zdarzenia | kolginogcig ich dziafan. Moze wykorzystad imereswgoe ahcye, Kione
ot by powEREane orzy standardows analizie danyeh

Wizualizacia wynikdw np. w programie @ (Analysis Notebook) w postact grafde;, schemaldw powigran
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Podejscie oparte na modelu

Analiza Skupien (ang. Data Clustering)
Techmil govsows wykorzysihwane no. przez SPES Clementing | 3AS do grapawana 2glaszen o podebaych
cechach, fak rdwnia? idenlifikowanla pozostalych zgioszen, nie przyporzgakowanych do Zadnal grupy (Zadns)
Rlasy). ienhyftiack oruoy (kiasidw) ransakol wekrsezageyeh poza standardows weorce deiglainatel
{akhywnoscl) przy uZjoiu zaawansowarych aigoryfmdw, kidre mogg bye doslosowane do osiagnisciz
apiymainga serlaiin

fohnlyikacis oveay fkiasy)
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Podejscie oparie na modelu

Analiza Predykcyina
Witkoizyshawane algondmdw regresll | shec neuramosel w el idenlyfikact zmiannyeh, cech poswalaigoych
na predykoiy naduyd na podsizwis zaistnialych, znanpeh naguzyd oznaczomych w damych Zrodiowych
(Irenowamie madai),
Zhudawany w I sposcl model wpkorpsiywany jes! oo oceny prawdnpodoiien stwd wirstaoiema nacudpcla w
kazdym nowym roszczeni. Daekl tamy modliiwe jest uszeragowanie zgioszen do dalszego badania.
Fooinoso pradykcyine models mogg byd Znacznie wepszone popreez reguiama anaiize modyfikaci | renowanie
rodelu ra sbiorze danyoh obecnych | hisforycenyoh
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Studiom przypadku 1

Clpis preyoacku

Towarzystwo Ubszplacranione w Amence Lacrskie), oferiges 75000 pols ubespiectemawyh

Mg posiada poiiykr Zapoiragaiia’ preeciwdzidiania madud peiom

W jednosicg siivafe bara damah dolycraca wykndpeh naduiye
Cate

Wiknye modele naduyc, kidre mig jest znang w firmig

Siwarzanie .czamej isty” jednostak, kidre byly zaangatowans w Dszisiwa w zakiadzie ubszpisczeniowym
Przeprowadzone prace

Ekstrakgia danych, idenhyifacie 2rdgef informac, kidre bty isfoine dia analizy,

Analza jakotol | pzygotowama danych. Zidenyfkowanis ewentualnyeh brakdw nformacl, jak rdwmied
polenciainego wotywy na dane. Dodatkowo wprowadzenie nigzbgdryel mrman do danpeh wykorzpstywanpeh do
arahzy,
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Studium przypadku 2

Analiza danmych
Siwovzemne Seo powiaran spolecznyeh degkil Zasiosowaniu fechniki wySIumivanig rozmyteqo (uzzy malching),

Dokananis wybany lyeh sigcl spofecameh 20 2nanyan preypaokamd naoid e, 2 uwlglpanianiem spofek
powigzanych ze zgloszeniamy, kidre mie zostaly uzZnane 2 MeuCzoiwe.

Selekola fixch siec spofeczaych, kidre spedmala wedr nadudycia, taki jak: powiarzgigee sk kolzie 7 udzialem fago
sameqe pofasdu; sgitsrama w kraiim odslgpie crasy, kiore dofyeeg fyoh samych pojandow | migisc: imcydanty
zglaszane przez osohy, kidre 55 2e soba podrednio powiazane, ifp..

Uzypskame wyniki

CHresowe  C2arme lsly” Zawieraigoe informacie na temal ey, adresdw, mumerdw ielefendw Dwagzanych 2
naguzyciami w firmie

Propozyeje usprawmen w spafemach informalycenych majges na cefu dentyiikace brako kontrod, kKidry wtywa na
fakodc danyeh, Ponadlo wpvoswadzenie nowyoh pdl w barle damoh, Kidre imoibwilyly orZechowywani imlormaci
maigcych znaczemie dia dochodzen | wykrywania naduyo.

W winikn WyhorZystania siec SpoecIng nadano prioniel Zoarzeniom, kdre 2osteng poodane SrCregolow)im
badamionm. Dirigki fef czynnode raobserwowana rgrormadzene oszeepadmoscd w obwbie weknewania nacudyd,
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~ Przeciwdzialanie praniu piénigdzy w zakladach
ubezpieczen i reasekuracji'w swietle aktualnych
regulm:]l oraz dobrej praktfkl
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Definicja przestepstwa prania pleniedzy

Pranie plentedzy — definicia:

= Favriaa Ul preekarane waroso magikowych pothodigopeh F dralainodo o charaklerze prresippenym
fuby z wdzisly w lakie) dzigtainodod, w celu ukryoie lub zafajenia bezprawnego pochodzenia fych wartoscl
majgikowych ol udzisianis pormocy osobie, kidea Blerae wdziad w lakiof deafsinofol w celu uniknlpcla proes
nig prawnych konsekwencl fych dziatan

= uRrpoe b zelafenke pravwdsiwens charakieru, Zrodia, masca przechowpwania, fekil przemeszczamna b
praw zwigzanych z warfosclami majaicowymi pochodzacymi 2 doalainoss o charakierze przestapezym fub
udziafy w fakie) delatalnodol

= nabyge, objecie w posiadanie albo wdyware wartcdel maftkowyeh, pochodegayeh 2 deislalingsc o
charakierze przeskgpozym lub udzialy w lakisf dzialainosc,

«  wapdidzatanie, usifowanie popelinienia, pomocnichvo fub podZeganie w przypadiach zachowan okresionych
powyief

+ Mg ina fracienia czy ielagaine Srodkl rosfaly wygenerowane w Palsce, cXy ma tenaonum irfmigo pansha

Zrodie pochodzenia Srodkow:
= (hwarly kalalog preestepshy, wiaczaec w o przeslepsiwa skarbowe (KKS)

L L] : ey

Fazy prania pieniedzy

« Fazy procesu prania piemedzy:
= Lokowanie
= Maskowanie
- Integracia

Integracia
=] l'i|]|'|l'|‘\||.'|!!a'|l|| (&
v broiu

gospodarcreys

» Wadda r laz prania pienkpdzy sarma w sobig stanowd prreslgpstwo prania plenigpdz)y,

« Posrczegoineg fazy copslo nakladag sip na siebie, a faza maskowania mode byd w rmekldreh
preypadiach nawst pomimigda;

A '
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Majlepsza prakiyka

+ Momited Bazylejski ds. Madzory Bankowsgo:
Srodki naled el starannoscl diz bankdw {ang. Customer due aigence for banks)

Chpedle wkazawil ol ofwisvanda rachunidw bankowyeh Cdenfpdilmgl kientdew ang, General e (o acoounl
g ! custonmde fdeniiicalion)

» FATF (Financial Action Task Force)
40 Rekomendaci + 3 Spegiainych Rekomendacy dot. Przeciwdziadana finansowamy ferronyzmy
- Melodyfa ooeny sgodnoga’ 7 40 Recomendaciami |8 Speciangm Aeromendagiami
+ Grupa Wolisberg

- Rehomendacie w zakresie peakipi sfosowania srockdw naled el starannods w kanletdoe przecindzialania
praniu plenedzy araz INansowania lemoyamid (ND. wekaadedd nl. his2goago maniforodan's ransakal khanta,
czy wakazdwhl w 2akresie Slpsowanis podeficls 0panego @ 00ens fyzpka prania pleniadzy)

« Ustawy LISA
- Bank Secrecy Act
- IS4 PATRIOT Acr

L bk - 2 : w

Regulacje prawne Unii Europejskie]

« Oyrekctywa 200560°WE Parlamenty Europeisiiago § Rady z dnig 26 paZdoiemika 2005 r w sprawig
preeciwdzialania karzysianiu z systemu firansowego w oely praria pienigdzy oraz finansowania fevoryzmuy (Dz.
UL L 308, z 25T 12005 r., & 0015-0036, ze Zm.ji

+ Rorporzgdzenie (WE| nr 1888-2008 Parlameniy Europejstisgo | Rady z dnia 26 paddziemika 2005 r. w sprawie
konifrol Srodkdew pleniszmych wwodonych do Wispoinoiy ub wywodaonych ze Wspdinaly (Dz, UL L 309, 7
25012005 ., 5 OO0E0012);

Dyrektywa Komis) 2006 70WE z dila 1 sierpra 2006 «. ustanawiaggea ook witonaweze oo dyrekiywy
Z00FE0WE Paramenty Europeisiieqo | Rady w odniegieniu do delinicy osoby Zaimuace) eksponowans
shanowisko polfyczme, fak rowrmed w odniesienu o eehmeznieh knplerdw slosowania Lorszezonych Zasad
nated ptel starannodel wobes Kienla oraz wylgezerns 2 uwag ng dzaiingss nansows prowanzong w sposdl
sporadivezny lub wobardzo ogrameronym zakresie (D2, UL L 214, 7 04082006 r., & 0028-0034);

= Rarporzgdzenia (WE) nr 17812008 Paramenie Europejsiiago | Rady £ dia 15 Nstopada 2006 r. w spravis
informaci @ lecemrodaweach, kidre lowarzyszg proekacom piempdngm (Dz. U L 345, 2 08722006 r., & 0007=-
0oa)

Rozporzadzenia w zakresis siosowana szczegolnych srodkow ogramiczaigoych wobee osob, grup ¢ podmioidw,
w szcragdinodo’ Rozporzgdzenie Rady nr 25802001 w sorawie szczegainych grodidw resirpkcyinych
skigrowanych preeciwko niskidrym osobom | podiiictom majgcpch na cell rwalczanie BmonyZmu waz
Rozporzgdzenie Rady nr 8872002 worowadzajgoes niekidre szczegdine Srodki ograniczajace skerowane
preeciwig nigkfdryTn osobom | podmictom zwigzamym z Ceamg bin Ladenem, siscig AL-Kaida i fakbam,

LELL ] :
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Polskie regulacje prawne w zakresie przeciwdzialania praniu pienigdzy oraz

finansowaniu terroryzmu

Krajows akfy prawme franspomuigce Dyraktywy § Rozporzgolzenia do polskiego poreg iy prawnago, w

srczegainesc

= Hodeks Karmy (w szczegdinosc! an. 299 165a);

* Lldtawa 0 praacivalEaiianil orami prerpaly o INansowan ferraryeimg 2 diva 16 Istopaca 2000 ¢,
rnowelizowana Lisiawsg 2 diva 25 crenwed 2008 r o 2avdnie Gslawy & prieciwdiiaianiy worowadraniu oo abeaiu
fransoweno wairloss ma@rawych pochoazgoydh 7 nigtagalnyeh il riguiawenomeoh 2rocked ovaz o
prreciwaiaanil Inansowanil roneZmu oves o Jmame niskidneh imapeh wslaw)

« Usiawa o odpowisdzialnobcl podmiofow zbiorowych

hdaly

Dodatkowe uiyteczne wsparcie

= Poraanik dia insfytuci abowsgzanyeh | jegnosler wspalpracuigeyelt  Preeciwdzialamne praniu
pigniedzy { fnansowaniu ferroryzmu” wdasfegniany instyluciom obowigzanym prees Generalnego
Inspektora Informacyi Finansowe] oo w2ythe shuzbowego

«  Interpretacie GIF stanowigee odpowiad? ng pylania inshytugi obowigzanych, dosiepne na
stromie;

Rdaly -
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Mowe wymogi regulacyjne

Obowigzki instytucji obowigzanych (1)

Wymogl stawiane instytuciorn obowigzanym obeimujg:

+ ponadprogawych realzowanyoh w wymku przyietel oo kienia dyspozycd ub zlecems (rdwnowarfosd 15.000
Eurg) réwnie? w przypadky, gdy jest ona pvZeprowadzana 28 pomocy wiscs) ni jedna) operacl, kidrych
okofcznodc) wskazuly, 2e 55 one Ze soby powazane | zostaly podzielone na operagie o mrgjaze) wamodol z
ZAMIAram unikmiecks ohowiazky rejesiracil (z wylgczeniam iransakol wpmismonych w arykule 8 ust 1e), oraz

+ paderranych o niagrek F oramem phengdry | BRansawarem lemoryzmu;

* {dentyikacia kiismidw [ wentikaca ich tofsamascl pray zawieranitr umowy, 3 takze tych, kidvzy cheg
przeprowadzic fransakoje podisgajgoe rejesiraci (w celu wykonamia obowigeke rejesiraci], a mie zawieral
Drzedien wnowy £ instyiuci obowigzang,

« ldantylikacia bensficienta rreczywisteno | stosowanie uzakedmonych od ocany ryzpka odpowiednich Srodkide
weryfikacy lego fodsamodol w iym ustalamiy strukdony wiasnodol | zaledmedol kilenta;

« Jakres ddfenipiikacy | werdikacn danpch kel o lul

g

nIana

Mowe wymogi regulacyjne

Obowigzkl instytucji obowigzanych (2)

Obowigzki instviucii obowigzanych obejmujg lakZe:

» Przechowwane danyoh 7 rejesini fransakoll, vieh idenhdikaciimch | dolimenidw dofycracyoh

Zangastrowanich | anatizowanych transakell przez okres 5 laf;

podeajrzenie o moZiwym zwigzky 7 preesiepsivent prania pienigdzy (ar. 299 KAL)

. i re g @ i (3]

= Famrazanie waroscl majgikowych - nowy rozdzial Ustawy (Rozdzial 55} ootyczacy przechwdzialania
firnansowaniu faroryzmuo;

&ﬂ... Wistrzymanis frans, uz i I | GROWEZETE

= Poddawanie sie kontrolom w zakresle wypeinania chowiazkdw dofyczgoych przeciwazialania praniu pleniedzy |
fnansowaniu ferravyzmi. Konlrole mogg byd prowadzone Zarivng zez Sonfrotarday GIF lub Kamisi Nadzond
Finansowena,

Sy
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Mowe wymogi regulacyjne

Obowiazki instytucji obowigzanych (3)

A ponadto, do obowigzkow instytucll obowlgzanych naleig.:

* Posiadanis procecury wewngrzns (fonma pisemnal w Zakresia przeciwdzialanta pranid pienigdzy oraz
fimansowaniu lerroryzmu zawierdjgcef w seczegdinodci ohredlenie sposoby wykonania Srodkdw bezpieczeristwa
fimansowego, rejestracii ransakgy, sposobu analizy | oceny ryzyka, preekazywania mformagi o fransakgach
Gengralnemu lnspekiorowl, procedury wsitrzymania transakop, biokady rachunk | zamroZénia warlosol
majgikowych. sposdb preyimowania ofwiadczert nt sizlusy PEP, o e sg preyjmowans, orar sposob
preschowywarna infarmac,

= Zapewrenie uozialy pracownidw w orogramach sxkoleniowyctl;

i forysh w s W prarppacky
kapdlatowey sodid handlowef osoby by fes! crlpnek Zarpadi wyanaceony preez zarzad, & w odmesienis do
oonzEidw inslytic kredyiowych — dyrefdor odoziai.

nIana

Mowe wymogi regulacyjne

Profil Poznaj Swojego Klienta | ocena ryzyka (1/2)

Snoweirowana Listaws uraleink rakres idenfyivacy | weryikach insamosa kienta oraz benefioenta
rrecrywisiego od oceny rvzyka kvenfa, Wslepna acana ryayha waruinhiye dalsre posfepowanie wober kllanna.
Krytena, kidve naledy mzwalye przy kigsyiikacy kifenta do jedmef 2 grup fezpka cheimulg aspekd’

= PROOIGENY - poiagaia sy rid poenig rangakal Kiamia pod wamlede oy prowadinone) pross magd

= geograficeny- poeTsgcy 13 dokonpwaniv ransakol nieuzsesdnionych charakterem deiatainedol qosnodarcrs)
Zawigranych z podmiciamy 2 padsh, w kidrech wystepwie wysokie zagrofenie pramia mismadzy | fngnsowania

=3 AALIITS

= betaworalny - polegaigey na melvpowyn, w daner syfuacr, sachowsami kienfa,

Od sirany lechniczmy, wybar matedy dia ecany ryzyka kignta (np. kwestionanuss papiarowy, on-ine, oy
aufamatyzacial pazosiawiono wrslytucl cbowizang, a raledy ona w sscsegonods’ o modiwodcl spsfemu
infarmatycrnegs, w kidnem prowadzena jes! bara kienldw

Wakne fes! przy fyrn, aby wiasciwie sparamelrysovac krdend dla kivalilicacy kienta do grupy podwyd S2omego
fyZyka, fak aby moediwe by efekiywne zasiosowanie wamodonyeh drockow borpiecietsiva fransowego
wotnns G widdrme Ko,

b il ' . ' o
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Mowe wymogl regulacyjne
Protil Poznaj Swojego Klienta | ocena ryzyka (2/2)

Po ekredleniu kryferidw stosowanyoh prry sedawany kianiont kategan ek nsiucia ohowEzand powimnmg
SIFECYZowad Sposth postepowantia ndywittiainie ola kakder kategoni nezwka.

Napwizhszg vwage nale?y prryhladad w slasunky do kNenidw znajodufacich sg w nawydsze grupie ryzyka fna
Tert ahszar insfducia ohowiazana powlnng przeznaczyd fak najwieksze zasoby fechniczno-Radrowe),

Caly proces Kategoryzach disntow oraz sposdh posiepowanta 2 katoy kategons kiemdw powinien byt zaway
w wewngizne| procedgurze ohradlaigosf m. in. zrddnicowany sposdh wiykomewania srodidw bezplecransiva
finamsowego w zaie?nodei od kategan ryzyka nadans) poszcregdingm kifemom.

Ocena ryzyka, 8 szozegalne srodk! ograniczaigos preeciwhio osobom, grupom | podniiotom.

1. Rozporzadzems Redy nr 2580:2001 raz Rozparzadzenie Rady nr 8812002

2 _zakgrame jest swiadcrenis usheg finansowych osobie fizpczmef iub prawns). grupie lub podimiciomw
wymierionym na (icie okredionsf w usl. 3, ani na ioh rzecz”

3. Skanowanie nowych kbentdw preez Nsty samkcyine
4. Aktwalzacia bst sankoyinych | ponowne skanowanie kanofek ddianidw
& Zanmwazarie warosc majghkowych

bl

Nowe wymogi regulacyjne
Definicje — beneficjent rzeczywisty (1/2)

Beneficjent Rzeczywisty — wprowadzenke pojecia w nowef Dyrektywie oraz nowelizacjl polskiej ustawy

» wedhug Dyrektywy cznaczs osote: Kzpcang b osoby fzpczne, Kdre pefaneczme 58 wisdoioelam kb spraway
kordrode rad kierdem (b osoby Srpcing, wrmaniy Kidnaoh prrepnewasdzans el Fansakit kb prowmtnona jesf
diaingse,

+ w polskie] ustawy:

» psnba fizyezng ity asobty zyczne, kidde sa wistoicialamy oooby Drawng) (b sovawuly konfroke nad dianfem aibe majg
wityw f1a asate KZpceng, wiriemu dons) prranrowadzang sl ransakcla i proveadzana jesl drislalngds,

«  omaba frpcrna b psoby rpcme, ong s udzumwearn b akcionarfuszam kb posiadan pravag glaso na
Zgromadzaniy wepdlniow w wrsoknsc powyde 25 % w te) osobie prawns), w hm Za pomoca pakiaicw arci ng
okazicrals, 7 wyjgiem spdfek, kidnech papiery wWarosciowe 55 w obrome Zorganzowanym, podvegaigoych kit
stealfacyeh przeptsy prawa Linl Europejshie) w Zakresis yawniana informasy, a takde podmicidw dwadczgoch
sl fingngowe ma ferplonun padetva ceipmowekiog Lini Eunspeiskiol albe parkswd rdwnowainego — w
preypadicr psol pravwnpoh,

osatiag fzpcana vk pseby fzycane, kdre sprawuly ronfroke nad, o nafmmeg 25 % magiky — w preypacky
podmiotdw, Kidnym powlarzons sdminisirowanis werdodciam! magikowymi oraz rozdzalame lawich warlodo, 2
witfatklem [ J art. 69 vaf. 2 pkt 4 Lsfawy z dnis 28 locs 25 r g obrocie Reirameiarmy fnsmnsawym

-:Srodhi bezpisczensiwa linansowego wobes beneficjenta raecsywislags:
PodRimGWaNIR Crymnasal, 7 zashewaniom naledyial sigrannodcl woally Beniikant bemaficienta rrecsiwisiego |
stosowanil uzalezmomch od ooeny ryzyka cdoowaednich Srodkdw wanylikacy jego todsamodo w cely uzyskania praes

inafytucle obowigzang danych oolyczgoych i0dsamoder bensicentd rZeczywisiego. w iym usialaniy strukiury wizsngdal |
Zalatnodel kiers

LELL] :
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Mowe wymaogi regulacyjne
Definicje — beneficjent rzeczywisty (2/2)

£ godnie Z punktem 10 preambuly do Dyreklywy S00560WE

Aratytucie | osoly obyfele ninigjszg dyvekiywg powinny, sgodnie & mirveisag dyrektywa, idenfyfikowad | wearyfkowad
losamosd reaczywisiego benaficiena

Od fych instytucy | osob powanno zaledec. czy, aby spainid ten wymog, skorzysiala 2 putWoznych spisdw
rzeczywistych bensfigiantow, poproszg swoich kifertdw o odpowadnie dane lub zdobedy informacie w inny
sposib, biorac pod uwage, 2e zakres fafuch Srookdew nalezytel slarannodc! wobec kbignts wige sike z ryZypilem
prania pienisdzy | finansowania ferroryzmy. zaleZnie od typw kienta, stosunkdw gospodarczych, produktdw fub
transakici®

FEwestie budzace welphwosoi:
1. Czy modiwe jest odstgpienis od podeimowania daalan w kerunky identylikes benefigienta reeczpwistego ?
2. W fakim slopniu lodsamoss benalicienia rzecrywisiegn wolywa ng agem nezyka kienta?

2 W akum stopniu ¢ w fakich przppadkach brak moziwos ol usialenia iozsamose benefigenia rzeczywistego
wiHywa rid ocems ryzyka kienta?

4. Beneficient rreczywisty, a skomplikowana sirukiura wiascicislsks kllants

b o | : : '

Nowe wymogi regulacyjne
Definicje — osoba eksponowana politycznie

W rozumieniu Ustawy za osoby zajmujace eksponowane stanowiska polityczne” - uznaje sig osoby
fizyczme:

a) szefow paristy, srefdw rzgddw. mimistrdw, wicemimistrow lub sasipocdw minisirow, calonfdw paramenfi,
sgdzide sgudw nafnyiszych, rybunaldw konsylucyinpch oraz innpch ongandw sgdowych, Kldrysh orsecrania e
podiegalq zaskardeniy, 2 wygikiem Incbow nadzwyczanych, colonkdw Irybunaldw obractiutikowych, cxionkow
rarrgodw bankdw centraingah, ambasadorow, chaiges dallairs oraz wydsrych ofiverdw s zhroinych, czionkdw
orgarde zarrgdiaigeyoh lub nadrorcych preadiagbiorsiw paristwospch - kidezy sprawdfy ful sprdwowali le
feirkcie publicene w okresie roky of dvia sapreesiania spedviank prrostaneh okredloroh w iych prrapisach,

b)) mafonkdw osdb, o kidnych mowa w it &, lub osoby pozoslaface z mimi we wspdinym podyoiv, rodzicow | daigol
osob, o kidrych mowa w it a8, malZonkdw tych rodzicdw | deiecr wh osoby pozostafgce z mim we wspdimmm
podyciu,

&l ktdre pozostafa lub pazastawaly 2 osobami, o kidryeh mowa w llf. 3, w doislef wepdipvacy 2awadows] lub
gospodarczef lub 25 wapdiwiadcicielzmi podmioidw praws, & fakde fedynymi yprawnionya do magiku
podmuaidw prawa, jeded Zostaly one zalodone na rzecz tych osch

majace migjsce zamieszkania poza lerylotium Azeczypospolite] Polskie].

LELL ] :
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Mowe wymaogi regulacyjne
Procedura wewnetrzna

alﬂfmﬁ’ﬂfll:ﬂ WI‘.‘.!I’?(?E.I P'ﬂcﬂdw W FaRnagis pﬁ.‘w.’-’l‘.fa:'ll'll'ﬁ EAIL Lh'ﬁ'\.'h'ﬁﬂ:zy | AN CWaTTA TEFFO i,
Zatecane jest, aby proceaurd obeimewala

okrestene sposoby wykonania Srookow bezpiaczenstwa linamsowego (idenlyfikaca | weryfikaca lozsamosa
klgnita | berelicianta réeczyvislegs, rofurmenis slosunkow gospodarceych orar biedgea analiza transakopi, 2
uwzpaienianm poeny ryzpkal;

zasady rejestrag)l fransakcy oraz przekazywaniz iformaci o ransakoiach GIFF;

frph postepowania 2 iransakaam podsiaarnymi

trytr Wdpsdppriaria nd pisermng 2gdamie GIF informaci na lamal ransarc;

= proceduns wsirzymania fransaksi, blokady rechuniy § zemradenia warodc’ mafikowyoh:

Sposobu DrEymowanag afwiadcren dol, slaluse PEP, @ e 53 proyfmowans,

spasobu preschowywania informac;

charaklenyatyke dziataimodel inshiue chawigzans 0raz wekazenks obazarow szezeminie naratanych na prane
npiemiedzy (np. 7 perspeshywy produlddw oferowanych kiientom | kanate ich dystrpbuci), 3 takde agekwalng diz
Faizki fypofogle fransakcl podefrzanych J adzwonkde slamowych;

fuvkciie { Zadiania esol wpsnacronyoh do redizac obowizkide wynRaeych I uslawy oras wewmrenyatt
DFOCHIUT, SRR DOWIBTZONN PYACOWNIROT DOWINNK wnest wirrikac 7 wowieirZngy proceciiy LD powiry by
wakazane w rakresach obowigekdw pracownirdw b wynikad 2 ich urmowy o prace. Dodaiows naledy wekarad
DEGDY ZASEAAEEE Dracowmkow odpewiadziaineo w czase ich neobecnader

mana : Vo . =

MNowe wymogi regulacyjne
Szkolenia pracownikow

Zapewrierie pracowmkom waziaiu w programie szkolenlowym.

+ Ustawodawea po raz pignwszy dokonal penalizagi nig zapawnienia preez instpluces obowigzang pracowniom
udzialy w progranie sakofgriowym, o kidrrn mowa w ard, T0a usl 4 vstawy, Sgodnie £ art. 343 pif 5 vsiawy,
nipdopetrienie obowigchy fapewinienia udzialu pracownifow w progeamie szkolemniowym podlega karze
pienmpdng), Kam pieniging nakiada na instylucle obowigzang GIF w drodze decyz)i, przy czym wisokoss kary
nig frode prrefroczys 100,000 25

= Program azkofera powinien obsimowac reatizacks chowiazkow Usiawy w Zatresie: sposobu wykonamnia rodkow
bezpieczensiwa finansowsgo. rejesirac) transeko)l, sposoby analizy | oceny ryZyha, przekazywania informaci o
fransatgiach Generainemu Inspekiorowd, procedurny watrzymania transakcl, blokad)y rachumku i zamrod emia
wariosci majgtkowych. sposdb preymowana oswiadczen m. statusw PEFP, o lie 55 preyjmowane, oraz sposab
preechowywartia informacy,

= W programie azkodeniowym LCZesiviezg pracownicy wigkomsdacy obowigzki swdsrana 2 prreciwdzialaniam
jpramiu plerigdzy | inansowaniy lemaryzmu,

= Zalecane lesl, aby procodura wewnglrrng oireslala kidrzy pracownicy (popraas np. odriesienie do wownglrene/
shrukliny evganizacyinpch b obowizkiw sufbowych) powinni pezestniceyd w serolpniaeh, asdb
DapOwWIREAANPCh Z8 organizowanie sarolpg, o2y tody fo Sarolenig wese irzne luly 2oewnpinme, cristolivodc
LA W SRKORHIGT (AR, 00 dokoram ERodney Buany orzepisow, Do DrEgpcil oo Dracy NOWN0 oracownika),
cIy Shosdb ich dokumaniowanmsa.

men . N _ -
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Przyklady symptomow naduzyé
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Seniar Manager, Advisory
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Agnieszka Gawronska-
Malec
Senior Manager KPMG

Agnieszka jest Starszym Menedzerem w Dziale Zarzgdzania Ryzykiem Naduzy¢ KPMG
odpowiedzialnym za rozwdj ustug dochodzeniowych oraz zarzgdzania ryzykiem naduzyé
w Polsce. Dziat jest czesScig Praktyki Zarzgdzania Ryzykiem Naduzy¢ firmy KPMG na terenie
Europie Srodkoweji Wschodniej.

Agnieszka posiada wieloletnie doswiadczenie w zakresie prowadzenia audytéw sledczych.
Prowadzita réwniez wiele przegladéw procedur wewnetrznych i mechanizmdw kontrolnych
spétek z punktu widzenia ich oceny pod katem ryzyka wystapienia naduzyé. Wspierata
réznego typu firmy i organizacje w procesie projektowania i wdrazania programow
zarzgdzania ryzykiem, w tym w szczegdlnosci ryzyka naduzy¢. Posiada takze
doswiadczenie w prowadzeniu projektéw z zakresu wsparcia kancelarii prawnych w sporach
odszkodowawczych i procesach dotyczgcych naduzy¢ gospodarczych.

Wczesdniejsze doswiadczenie zawodowe Agnieszki obejmuje badanie sprawozdan
finansowych, prowadzenie analiz finansowych, sporzgdzanie wycen oraz przygotowywanie
restrukturyzacji przedsiebiorstw z r6znych sektoréw.

Michat Kaczmarski
Manager KPMG

Michat jest menedzerem w Dziale Zarzgdzania Ryzykiem Naduzy¢ KPMG.

Michat posiada bardzo szerokie doswiadczenie w prowadzeniu audytéw $ledczych oraz
projektéw z zakresu zarzgdzania ryzykiem naduzy¢ w Polsce oraz w wybranych krajach
Europy Srodkowej i Wschodniej. Michat zaangazowany byt m.in. w  projektowanie
i testowanie kontroli przeciwdziatajgcych naduzyciom, projektowanie i wdrazanie planéw
dziatania w wypadku wystgpienia nieprawidtowosci oraz szkolenia w zakresie wykrywania
oraz przeciwdziatania naduzyciom. Szkolenia obejmowaty m.in. postepowanie
z informacjami niejawnymi i poufnymi, czy szkolenia z zakresu przeciwdziatania
fapownictwu i korupciji.

Michat jest specjalista w dziedzinie przeciwdziatania praniu budnych pieniedzy. Jest on
stuchaczem studiéw doktoranckich Wydziatu Prawa Uniwesytetu Warszawskiego, a jego
praca doktorska bedzie poswiecona tej tematyce

Krzysztof Koztowicz
Senior Manager KPMG

Krzysztof zajmuje sie ustugami zwigzanymi z zarzadzaniem ryzykiem gospodarczym
i audytem wewnetrznym. Od wielu lat doradza w tym zakresie klientom z sektora
ubezpieczeniowego. Wsrod projektow realizowanych w ciggu ostatnich 2 lat prowadzit m.in.
projekt modyfikacji proceséw zarzgdzania ryzykiem w grupie Commercial Union w Polsce,
projekt opracowania systemu kontroli wewnetrznej w procesie sprawozdawczosci
finansowej w Generali, szkolenia z zakresu zarzadzania ryzykiem i audytem wewnetrznym
dla Polskiej 1zby Ubezpieczen. Krzysztof uczestniczy w pracach grupy roboczej w ramach
Komisji Ekonomicznej w Polskiej lzbie Ubezpieczerh angazujgc sie w opracowanie
wytycznych dotyczgcych audytu wewnetrznego w sektorze ubezpieczeniowym.
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