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Kluczowe ryzyka a plan audytu 2023
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* Plan audytu 2023 — jakie ryzyka uwzgledni¢ w analizie?

e Jak audytowac kluczowe ryzyka? Przyktady tematow audytowych
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mm Kluczowe ryzyka w 2023

\/ Cybersecurity and data security

Human capital, diversity and talent management

Macroeconomic and geopolitical uncertainty

Changes in laws and regulations

Digital disruption, new technology and Al

Climate change and environmental sustainability

Business continuity, crisis management and disasters response
Supply chain, outsourcing and 'nth’ party risk

Financial, liquidity and insolvency risks

Organisational governance and corporate reporting
Organisational culture

Fraud, bribery and the criminal exploitation of disruption
Communications, reputation and stakeholder relationships
Health, safety and security

Mergers and acquisitions

Zrédto: 2023 Risk in focus. Hot topics for internal auditors. ECIIA - 2023
2022
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B Kluczowe ryzyka w 2026

\/ Cybersecurity and data security

Human capital, diversity and talent management

Climate change and environmental sustainability

Digital disruption, new technology and Al

Macroeconomic and geopolitical uncertainty

Change in laws and regulations

Business continuity, crisis management and disasters response
Supply chain, outsourcing and 'nth' party risk

Financial, liguidity and insolvency risks

Organisational culture

Organisational governance and corporate reporting

Fraud, bribery and the criminal exploitation of disruption
Communications, reputation and stakeholder relationships
Mergers and acquisitions

Health, safety and security
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Zrédto: 2023 Risk in focus. Hot topics for internal auditors. ECIIA - 2026
2023

4 Sl



B |stotnosc ryzyka a czas poswiecony audytom w danym obszarze

/

Organisational governance and corporate reporting

\/

Cybersecurity and data security

Change in laws and regulations

Financial, liquidity and insolvency risks

Business continuity, crisis management and disasters response
Supply chain, outsourcing and 'nth' party risk

Fraud, bribery and the criminal exploitation of disruption
Digital disruption, new technology and Al

Organisational culture

Human capital, diversity and talent management

Climate change and environmental sustainability

Health, safety and security

Communications, reputation and stakeholder relationships
Mergers and acquisitions

Macroeconomic and geopolitical uncertainty

0 10 20 30 40 50 60 70 80 90 100

Zrédto: 2023 Risk in focus. Hot topics for internal auditors. ECIIA - Spedzony czas

Istotno$é/priorytet ryzyka _—
5 <l



I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]

/ Cyberbezpieczenstwo
\

Przyktady zagrozen/wyzwai:
& Malware czyli ztosliwe oprogramowanie, stworzone z myslg o uszkodzeniu sprzetu lub kradziezy danych (np. uszkodzenie podstawowych
funkcjonalnosci systemu, skasowanie danych, otworzenie, tzw. tylnych drzwi do kolejnych atakéw, blokady komputera lub atakowania reklamami):
- wirusy, robaki, konie trojarnskie — programy albo fragmenty kodu, ktére pasozytujgce na programach wykorzystywanych przez sprzet i
zajmujace jego zasoby; wirusy dotgczajg sie do innych programoéw i modyfikujg je tak, zeby sie powielac¢
- ransomware, ztosliwe oprogramowanie, szyfrujgce wazne pliki przechowywane na dysku lokalnym i sieciowym lub instalowane w celu zgdania
okupu za ich rozszyfrowanie
- spyware — oprogramowanie szpiegujace (zbiera informacje o aktywnosci uzytkownika, np. odwiedzanych stronach internetowych)
- adware — odpowiadajgce za natretnie wyswietlane reklamy
& Inzynieria spoteczna i wytudzanie informacji, poprzez wykorzystania zaufania oséb, w celu naktonienia ich do przekazania informacji o koncie lub
pobrania ztosliwego oprogramowania

Przyktady tematéw audytowych / obszaréw do audytu:

e Audyty techniczne w obszarze cybersecurity objemujgce architekture i konfiguracje systemdéw bezpieczenstwa oraz proceséw zapewniajgcych
ochrone przed cyberbezpieczeristwem (np. zarzadzanie podatnosciami, wykonywanie testow penetracyjnych)

* Audyt bezpieczenstwa przed ransomware, w tym w szczegdlnosci ochrona backupéw przed ransomware

e Testy procedur Distaster Recovery (DR) w kontekscie ransomware (plany IT na koniecznos¢ odtworzenia systemdw po ataku ransomware -
koniecznos¢ odtworzenia systemodw z backup, nie tylko przetaczenie systemu).
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]

/ Bezpieczenstwo danych
\

Przyktady zagrozen/wyzwai:

& Nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw, np. niestosowanie zasady czystego biurka/ekranu, ochrony haset,
nieukrywanie adreséow mailowych przy wysytce masowej, nieprawidtowe usuniecie / anonimizowanie danych — prowadzgce do udostepnienia
danych osobowych lub wrazliwych np. klientéw

& Brak nadzoru nad dostepem uprzywilejowanym (np. wspoétdzielenie kont, niemonitorowanie sesji uzytkownikéw uprzywilejowanych mogace
prowadzi¢ do nieidentyfikowalnych anomalii / naduzy¢)

& Niewtasciwe zabezpieczenie fizyczne pomieszczen, urzgdzer i dokumentow, prowadzgce do utraty nosnikéw danych

& Nieodpowiednie zabezpieczenie sprzetu IT czy oprogramowania przed wyciekiem lub utratg danych osobowych

Przyktady tematéw audytowych / obszaréw do audytu:

* Audyt procesu zarzgdzania incydentami i problemami

* Proces zbierania, przetwarzania, archiwizacji, retencji i anonimizacji danych

* Audyt dostepu fizycznego (np. do biura, sal konferencyjnych, gabinetéw)

* Kontrole dostepu do danych (np. w systemach, w folderach sieciowych)

* Mechanizmy kontrolne po stronie zewnetrznych dostawcow ustug

* Audyt nadawania i odbierania uprawnien

* Audyt DLP (Data Leakage Prevention)

* Audyt w zakresie zgdd marketingowych oraz uprawnionego kontaktu z klientem —
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]
/ Digital disruption, Artificial Intelligence (rozwdj nowych technologii)
\

Przyktady zagrozen/wyzwaii:

& Wyzwania na poziomie projektéw strategicznych w zakresie robotyki/automatyzacji: np. nieskuteczna analiza kosztéw i korzysci, niewystarczajace
umiejetnosci pracownikéw na poziomie definiowania wymagan

& Niewystarczajace oceny technologii i niewtasciwy wybdr dostawcy (np. w mtodych start-up’ach brak kompetencji, rotacja personelu, braku
trwatosci i stabilnosci biznesu)

& Niewystarczajace testowanie rozwigzan i wptywy na obstuge klienta / odczucia klienta (np. klienci skarzacy sie na chat-boty)

& Btedy technologiczne (np. niewystarczajgce mechanizmy szyfrowania, brak logiki lub btedy algorytmu, brak doktadnosci i integralnosci danych,
niewystarczajgce testy regresji, nieautoryzowane zmiany produkcyjne)

& Niejednoznaczna odpowiedzialnosé za szkody spowodowane przez urzadzenie lub ustuge sterowane przez sztuczng inteligencje

Przyktady tematéw audytowych / obszaréw do audytu:
» Zarzadzanie innowacjamii R&D (w tym business case — akceptacja i rozliczenie po projekcie, powigzanie inicjatyw ze strategig)
» Zarzadzanie projektami oraz rozwojem systeméw i technologii informatycznych (w tym aspekty jakosci/bezpieczenstwa danych, RODO)
» Zarzadzanie architekturg systeméw IT (strategia IT i docelowa roadmapa IT oraz digitalizacji organizacji, dtug technologiczny)
* Zarzadzanie danymi (w tym mapowanie kluczowych danych na potrzeby proceséw decyzyjnych, analiza zrédet danych, przeptywow danych, jakosci)
* Robot Processing Automation & Artificial Intelligence (w tym proces oceny technologii i wyboru partnera, walidacja wymagan, proces oceny ryzyka
i wptywu, przeglady logiki i testowanie, testowanie integralnosci)
e Audyt Chmury
* Woykorzystanie data analytics w procedurach audytowych .

e
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]

/ Human Capital (Zarzagdzanie Kapitatem Ludzkim)
\

Przyktady zagrozen/wyzwarn:

& Brak dostepnosci zasobow ludzkich oraz problem z utrzymaniem kluczowych pracownikéw (wysokie wskazniki rotacji)

& Rozwdj hybrydowych i zdalnych modeli pracy majgcy wptyw zmniejszanie lojalnosci i przywigzania do marki, zespotu, zmniejszenie
zaangazowania, produktywnosci i efektywnosci pracy

& Konieczno$é zaadresowania konkretnych potrzeb pracownikéw (,,work-life balance”, elastyczno$¢ Srodowiska pracy, mozliwosci rozwoju
kariery i szkolen, zrozumienia dla indywidualnych celéw zatrudnionych czy kwestii spotecznej odpowiedzialnosci biznesu, zbieznos¢ wartosci i
misji firmy z potrzebami i warto$ciami pracownika)

Przyktady tematéw audytowych / obszaréw do audytu:

* Proces strategicznego zarzadzania zasobami ludzkimi (krétko- i dtugoterminowego), predykcyjnego planowania zapotrzebowania na zasoby (z
uwzglednieniem krytycznych/kluczowych kompetencji potrzebnych firmie do realizacji celéw. np. programistéw, analitykow, itd.)

* Proces planowania sukcesji/zastepowalnosci (,,succession planning”), analizy poréwnawcze w zakresie systemdéw wynagrodzeniowych oraz programow
benefitowych. Przeglad programoéw ,wellbeing” (komunikacja, dopasowanie do potrzeb pracowniczych, wykorzystanie, informacja zwrotna od
pracownikow)

* Proces szkolenia, rozwoju i utrzymania talentéw oraz kluczowych kompetencji

* Proces rekrutacji (przeglad zatozen dotyczacych rekrutacji w tym narzedzi i kanatow rekrutacyjnych, analiza planow retencyjnych, analiza otwartych
pozycji, czasu rekrutacji, ocena ryzyk w zakresie niezrealizowanych rekrutacji — wptyw na biznes)

~
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]

/ Zmiany makroekonomiczne i geopolityczne
\

Przyktady zagrozen/wyzwan:
& Zagrozenie realizacji celéw wzrostowych oraz finansowych zwigzane ze $wiatowa recesjg, skutkami inwazji Rosji na Ukraine, inflacja (np. ryzyko

wiekszych kosztow, mniejszego zysku, wydtuzonego okresu zwrotu z inwestycji)

& Zmiany wyceny instrumentéw lub zmiany otwartych pozycji w instrumentach finansowych (np. akcji, obligacji), ktérych ceny wprost zalezg od

sytuacji na rynkach lokalnych/zagranicznych

& Inflacja i wzrost kosztow w obszarze likwidacji szkod wptywajgce na wzrost wysokosci $wiadczen oraz kosztéw obstugi likwidacji szkod
& Klienci sktonni do rezygnacji z ubezpieczania pewnych ryzyk w celu redukcji kosztow
& Zmiany polityki kapitatowej wtascicieli (spétek matek) wobec krajowych ubezpieczycieli (sp6tek zaleznych)

Przyktady tematéw audytowych / obszaréw do audytu:

Proces zarzgdzania aktywami, ptynnoscig, strategicznej alokacji aktywoéw

Optymalizacja kosztowa (ocena wptywu dziatan nastawionych na obnizenie/optymalizacje kosztéw na realizacje innych celéw/proceséw
biznesowych, wptyw na obstuge klienta, wptyw na realizacje kontroli w réznych obszarach, wptyw na obcigzenie pracownikéw i poziom
nadgodzin)

Audytu procesu zarzadzania produktami (z uwzglednieniem walidacji kluczowych parametréw ekonomicznych dla produktow,

Przeglad zatozen w procesie kalkulacji rezerw techniczno - ubezpieczeniowych

Przeglad strategii reasekuracyjnej (w uwzglednieniem ratingdw i spojnosci ratingdw reasekuratorow)

Audyt modelu ryzyka oraz procedur zarzadzania ryzykiem i wyceny ryzyka
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]
/ Environmental sustainability (spoteczna odpowiedzialnos¢ biznesu)
\

Przyktady zagrozen/wyzwarn:

& Konieczno$¢ przemodelowania procesow zarzgdzania produktem, zbudowania proceséw raportowych dla potrzeb ujawnien (np. obowigzek
publikacji strategii dotyczgcych wprowadzania do dziatalnosci ryzyk dla zréwnowazonego rozwoju)

& Konieczno$¢ uwzgledniania pozafinansowych ryzyk w procesach inwestycyjnych i finansowych

& Brak lub ograniczona dostepno$é danych na temat kontrahentéw w zakresie ESG, niska jakos$¢ ujawnien i Swiadomosci kontrahentéw dotyczaca
inicjatyw zréwnowazonego rozwoju, brak finalnych, przejrzystych regulacji

Przyktady tematéw audytowych / obszaréw do audytu:

* Weryfikacja i ocena gotowosci i zgodnosci w zakresie wdrozenia wymogow ESG oraz oceny wptywu na biznes
e Audyt strategii ESG oraz egzekwowania deklarowanych zatozen

* Przeglad dokumentacji wewnetrznej oraz klienckiej

* Weryfikacja procesdw raportowania niefinansowego oraz rozszerzonych obowigzkéw sprawozdawczych

* Przeglad strategii produktowych
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I \\Wybrane ryzyka — kluczowe wyzwania i przyktadowe obszary do audytu ]

/ Business Continuity
\

Przyktady zagrozen/wyzwarn:
& Ryzyko awarii zasilania (blackout’u), braku dostaw energii, a w konsekwencji zagrozenie kontynuacji dziatania (np. utrudniony dostep do

sieci/serwerow, ograniczone korzystanie z wszelkich urzadzen wymagajacych zasilania, nieogrzewane biura, brak dostep pracownikéw do biur,
problemy z komunikacja publiczng, komunikacja telefoniczng)

& Ryzyko przerwania taricuchéw dostaw (np. ustugi chmurowe, ustugi okoto ubezpieczeniowe, obstuga klienta, call center)

Przyktady tematéw audytowych / obszaréw do audytu:

* Analiza gotowosci na wypadek awarii zasilania, ocena ryzyka, plan dziatan

e Analiza kluczowych dostawcdow oraz ustug krytycznych (w tym np. weryfikacja zapiséow umownych, planéw awaryjnych po stronie
dostawcow, zgodnosci/spojnosci BIA (Business Impact Analysis) zaktadu i testéw dostawcy)

* Plany Ciggtosci Dziatania i Plany Awaryjne z uwzglednieniem analizy wptywu zdarzen na biznes (Business Impact Analysis), wskaznikow
dotyczacych docelowego czasu odtworzenia procesu i zasobdw (Recovery Time Objective — RTO i Recovery Point Objective — RPO)
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Dziekujemy za uwage
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